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১.০ ভূডমকা 

১.১ পটভূডম এবং বযাডি 

গৈ কল্পয়ক বছল্পর ডবশ্বিুল্পি ইটটারল্পিট বযবিারকারী সাংবাডেক, ডিডিটাল অডধকার কমৃী, ডিক্ষক এবং প্রাডিক 
িিল্পগাষ্ঠীসি অল্পিল্পকই ডিডিটাল ঝুুঁডকর সম্মখুীি িল্পেি। এই ধরল্পির ঝুুঁডক প্রায়ই কৈতৃত্ববােী িাসি প্রথ্ল্পক আল্পস,  ারা 
কল্পঠ্ার ডিডিটাল িীডৈর িন্য চাপ সতডি কল্পর এবং িাগডরকল্পের মৈ প্রকািল্পক অপরাল্পধর আওৈায় গণয কল্পর। ফল্পল 
িাগডরল্পকর প্রমৌডলক অডধকার কু্ষন্ন িয়। প্র মি সমাল্পবল্পির অডধকার, সংগঠ্ি তৈডরর অডধকার এবং অিলাইল্পি 
মৈপ্রকাল্পির স্বাধীিৈার অডধকার। অল্পিক প্রেল্পির সরকার ৈাল্পের িীডৈগৈ অবস্থাি প্রথ্ল্পক বযাপক িাল্পর িিরোডরর 
িন্য িৈিু িৈিু প্র ডুি প্রল্পয়াগ কল্পর। ইটটারল্পিল্পট িাগডরকল্পের অডধকার ও স্বাধীিৈা এখি অল্পিকটাই হুমডকর মলু্পখ। 
Greater Internet Freedom প্রকে উপল্পরাি ডবষয়গুল্পলা ডবল্পবচিা কল্পর প্রিওয়া িল্পয়ল্পছ। 

এই প্রডিক্ষণ মযানুয়াল Greater Internet Freedom (GIF)প্রকল্পের অংি এবং ৈা ডিডিটাল প্র ডুির ডিরাপত্তা 
ডবষল্পয় িাগডরক সংগঠ্ি, এিডিও, সাংবাডেকল্পের েক্ষৈা বতডদ্ধল্পৈ সিায়ক িল্পব। এবং এই প্রডিক্ষল্পণর ফল্পল অল্পিল্পকই 
ডিডিটাল ডিরাপত্তা ডবষল্পয় েক্ষ িল্পব এবং স্থািীয় প াৃল্পয় ৈারা এিডিওসি ডমডিয়াল্পক প্রডিক্ষণ ডেল্পৈ পারল্পব। 

প্রডিক্ষল্পণ অংিগ্রিণকারীরা ডিল্পনাি উপায়গুল্পলার সািাল্প য ৈাল্পের জ্ঞাি বতডদ্ধ করল্পৈ সক্ষম িল্পব: 
• ঝুুঁডক মূলযায়ি 
• ডিডিটাল পরিচ্ছন্নতা 
• মযালওয়যার এবং সুরক্ষা 
• ডি এবং ওল্পপি প্রসাসৃ সফটওয়যার (FOSS) 
• ব্রাউিাল্পরর ডিরাপত্তা এবং প্রগাপিীয়ৈা 
• পাসওয়ািৃ বযবস্থাপিা। 
• ফাইল ও প্রফাল্ডার সুরক্ষা এবং বযাকআপ 
• প্রিটা এবং প্র াগাল্প াগ এিডক্রপিি 
• ডপডিডপ এবং ইল্পমইল এিডক্রপিি 
• ইন্টািননট কীভানব কাজ কনি এবং ডভডপএি ও টর বযবহাি কনি কীভানব প্রিটওয়াকৃ এিডক্রপিি কিা হয় 
• প্রসাশ্যাল ডমডিয়ায় প্রগাপিীয়ৈা এবং ডিরাপত্তা। 
• প্রমাবাইল প্রফাি বযবিাল্পরর সাল্পথ্ সম্পতি ঝুুঁডক এবং ডিরাপে প্র াগাল্প াগ সরঞ্জাল্পমর বযবিার। 
• প্রডিক্ষল্পণর পডরকেিা এবং প্রস্তুডৈ।  

১.২ প্র াগাল্প াল্পগর েতডিল্পকাণ 

এই প্রডিক্ষণ পাঠ্যক্রমডট পূববৃৈীৃ প্রডিক্ষল্পণর অডভজ্ঞৈার উপর ডভডত্ত কল্পর প্রস্তুৈ করা িল্পয়ল্পছ। এডট সবসময় প্রডিক্ষল্পণর 
িন্য উপ ুি িাও িল্পৈ পাল্পর। প্রল্পয়ািল্পি, প্রডিক্ষণ পাঠ্যক্রল্পমর সিায়ৈার িন্য প্র াগাল্প াগ করুি। 

োডয়ত্ব িাম প্র াগাল্প াগ 
প্রকে বযবস্থাপক রভননা লনুেনিা vino@engagemedia.org 
মযানুয়যাল প্রস্তৈকারী স া: আশিা ুল হক ashraf@engagemedia.org  

১.৩ প্রডিক্ষণ মযানুয়যাল তৈডর 

EngageMedia এই প্রডিক্ষণ মযানুয়ালডট GIF প্রকনেি অধীনন ডবডভন্ন প্রেল্পির অংিীিিল্পের ডিডিটাল ডিরাপত্তা 
প্রডিক্ষল্পণর িন্য তৈডর কল্পরল্পছ। এই প্ররশক্ষন  যানুয়যালরট ওনপন সোেত, রিনয়রটভ ক ন্স BY-SA 4.0 এি অধীনন 
লাইনেন্সপ্রাপ্ত। অথ্ৃাৎ আপরন স  সকাননা উনেনে, এ নরক বারেরজযকভানব এরট বযবহাি কিনত পািনবন। স  সকাননা 
উনেনে ডকুন ন্টরট সশয়াি এবং প্রল্পয়ািিীয় পডরবৈিৃ কিা  ানব। তনব EngageMedia, এবং ShareAlike সক 
উপ ুক্ত সিরডট রদনত হনব। 

mailto:ashraf@engagemedia.org
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২.০ ডিল্পেৃিণামূলক ডবল্পেষণ  

২.১ প্রল্পয়ািি এবং েক্ষৈা ডবল্পেষণ 

প্রডৈডট প্রডিক্ষল্পণর আল্পগ, অংিগ্রিণকারীল্পের চাডিো এবং েক্ষৈা ডিরুপণ করা প্রল্পয়ািি। প্রল্পৈযক অংিগ্রিণকারী 
তবডিল্পিয ডভন্নৈা রল্পয়ল্পছ এবং আলাো কাল্পির প্রক্ষত্র রল্পয়ল্পছ, ৈাই ৈাল্পের ঝুুঁডকও আলাো। ডবষয় এবং প্রডিক্ষণ পদ্ধডৈ  
ডিধৃারল্পণর িন্য প্রডিক্ষল্পণ অংিগ্রিণকারীল্পের ডবেযমাি জ্ঞাি সম্পল্পক ৃিািা থ্াকা ভাল্পলা। 

২.২ মযানুয়যাল তৈডরর পদ্ধডৈ 

উপল্পরাি প্রসল্পের পডরল্পপ্রডক্ষল্পৈ, এই প্রডিক্ষণ পাঠ্যক্রমডট পিুরায় ডিিাইি করার প্রল্পয়ািি িল্পৈ পাল্পর। পাঠ্যক্রম 
উন্নয়ল্পি সিায়ৈার িন্য EngageMedia- এর সাল্পথ্ প্র াগাল্প াগ করার আল্পগ চাডিো এবং েক্ষৈা ডবল্পেষণ 
করুি। িডরল্পপর ৈল্পথ্যর উপর ডভডত্ত কল্পর EngageMedia পরবৈৃী ডসদ্ধাি প্রিল্পব। 

২.৩ সমস্যা এবং সুপাডরি 

প্রডিক্ষল্পণর আল্পগ সম্ভাবয ঝুুঁডকগুল্পলা িিাি কল্পর ডিি। মূলযায়ল্পির উপর ডভডত্ত কল্পর অপ্রৈযাডিৈ ডকছু ডবষয় 
প্রমাকাল্পবলার প্রস্তুডৈ ডিল্পয় রাখিু। সবসময় ডবকে পডরকেিা প্রস্তুৈ রাখুি। প্রডিক্ষল্পণর পডরকেিা গ্রিল্পণর সময়, 
ডিল্পনাি ডবষয়গুপ্রলা ডবল্পবচিা করুিঃ 

• কী ধরল্পির প্রডিক্ষণ কাল্পক করাল্পবি? - অংিগ্রিণকারীল্পের প্রেত্ত ৈল্পথ্যর ডভডত্তল্পৈ প্রসিল্পির পডরকেিা করা 
প্রল্পয়ািি। েংরিষ্ট অংশগ্রহেকািী ও রবষয় রনবতাচন করুন। 

• প্রক প্রডিক্ষণ করাল্পবি? – ডবষয় সম্পল্পকৃ েক্ষ ও অডভজ্ঞ প্রডিক্ষক এই প্রডিক্ষণ করাল্পবি। প্রডিক্ষল্পণর ফলাফল 
ডিভৃর করল্পব প্রডিক্ষল্পকর ওপর।  

• প্রডিক্ষল্পণর উপকরণ ও উপ ুি পডরল্পবি প্রক তৈরী করল্পবি? – EngageMedia এই পাঠ্ক্রল্পমর িমিুা তৈডর 
কল্পরল্পছ, তনব প্রল্পৈযকডট প্রডিক্ষল্পণর প্রক্ষল্পত্র স্থািীয় প্রপ্রক্ষাপট ডবল্পবচিা কল্পর প্রডিক্ষণ উপকরণ তৈডর করা 
প্রল্পয়ািি। 

• তবডচত্রয - প্রডিক্ষল্পণ অংি গ্রিণকারীরা ডবডভন্ন সংগঠ্ি প্রথ্ল্পক অংিগ্রিণ করল্পব। ৈাল্পের বয়স, ডলে, ডবশ্বাস, 
কাল্পির প্রক্ষত্র ইৈযাডে আলাো িল্পৈ পাল্পর। ববরচত্রপেূত রবষয়গুনলা প্রডিক্ষণ পডরচালিার প্রক্ষল্পত্র মল্পি রাখা 
প্রল্পয়ািি। 

• পডরল্পবি - প্রডিক্ষণ আল্পয়ািল্পির পূল্পব ৃস্থািীয় রািনিডৈক ও সামাডিক পডরল্পবি সম্পল্পকৃ িানুি। 
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৩.০ ডিল্পেৃিিামূলক পদ্ধডৈ 

৩.১ প্রডিক্ষণ পদ্ধডৈ 

প্রডৈডট প্রডিক্ষল্পণর িন্য প্রডিক্ষল্পণর পদ্ধডৈ সম্পূণৃ প্রাসডেক। উল্পেখয, মািবাডধকার ইসুযল্পৈ এিল্পভাল্পকডস এবং েক্ষৈা 
উন্নয়ি প্রডিক্ষল্পণ ADIDS কা কৃরভাল্পব বযবিার করা িল্পয়ল্পছ। ডিডিটাল ও অিলাইি ডিরাপত্তার িডটলৈাগুল্পলাল্পক 
আরও ভালভাল্পব বুঝল্পৈ প্র ডুিগৈ জ্ঞািসি অংিগ্রিণকারীল্পের সািা য করার িন্য এই প্রডিক্ষণ মযানুয়যালডট কা ৃকর 
িল্পব। পাঠ্পডরকেিা তৈডরর সময় প্রডিক্ষকল্পের িন্য এডট কাল্পি ডেল্পব। 
 
ADIDS িল একডট প্রডিক্ষণ পদ্ধডৈ  ার অথ্ ৃোুঁিায়: Activity-Discussion-Input-Deepning-Synthesis. 
ডবস্তাডরৈ: https://level-up.cc/before-an-event/preparing-sessions-using-adids/ 
  

৩.২ পরীক্ষা এবং মূলযায়ি 

একডট প্রডিক্ষণ পরিচালনা কিাি িন্য একাডধক পরীক্ষা এবং মলূযায়ি করা প্রল্পয়ািি। স  ন:  
• প্রডিক্ষসেি পূনবত - অংিগ্রিণকারীল্পের ডবেযমাি জ্ঞাি সম্পল্পকৃ  াচাই ও প্ররশক্ষনেি সেশন োজাননাি জন্য 
প্রাক-প্ররশক্ষে প্রনয়াজনীয়। এনক্ষনত্র অংশগ্রহনকািীিা তানদি কাজ ও প্ররশক্ষনেি রবষয় সম্পসকত রকছ ুপ্রশ্ন 
কিা প্র ল্পৈ পানি। 

• প্রডিক্ষণ চলাকালীি - পরবৈৃী প্রসিি আল্পরা ভাল্পলা করার িন্য অংিগ্রিণকারীল্পের কাছ প্রথ্ল্পক প্রডৈডট 
অডধল্পবিল্পির মূলযায়ি সংগ্রি করুি। 

• প্রডিক্ষল্পণাত্তর সময় - প্রডিক্ষণ প্রিল্পষ অংিগ্রিণকারীল্পের কাছ প্রথ্ল্পক প্রডিক্ষল্পণর মূলযায়ি সংগ্রি  করুি।   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://level-up.cc/before-an-event/preparing-sessions-using-adids/
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৪.০ প্রডিক্ষণ ৈথ্যাডে 

৪.১ প্রস্তাডবৈ ৈথ্যাডে 

এখাল্পি প্রডিক্ষল্পণর িন্য ডকছ ুপ্রস্তাডবৈ ৈথ্য/ল্পসাস ৃডলঙ্ক রল্পয়ল্পছ। 
• https://level-up.cc/ 
• https://ssd.eff.org/ 
• https://securityinabox.org/en/ 
• https://holistic-security.tacticaltech.org/ 
• https://digitalfirstaid.org/en/index.html 
• https://gijn.org/digital-security/ 
• https://gcatoolkit.org/journalists/ 
• https://secfirst.org/ 
• https://www.frontlinedefenders.org/en/digital-security-resources 

৪.২ সফটওয়যার, এযাপস, টুলস এবং প্ল্যাটফমৃ 

• https://duckduckgo.com/ গুগল্পলর ডবকে সাচ ৃইডঞ্জি 
• https://www.malwarebytes.com/ মযালওয়যার অপসারণ সরঞ্জাম 
• https://www.avira.com/ ডি এডটটভাইরাস 
• https://www.avast.com/ ডি এডটটভাইরাস 
• https://virustotal.com/ অিলাইি মযালওয়যার স্ক্যািার 
• https://brave.com/ ওল্পপি প্রসাস ৃব্রাউিার 
• https://www.mozilla.org/en-US/firefox/new/ ওল্পপিল্পসাসৃ ব্রাউিার 
• https://www.eff.org/https-everywhere স খানন HTTPS ব্রাউিাল্পরর িন্য পনুতরননদতশ প্রদান কনি 
• https://adblockplus.org/ ব্রাউিাল্পরর িন্য ডবজ্ঞাপি এবং ট্রযাকার অপসারণ এক্সল্পটিিি 
• https://keepassxc.org/ ওল্পপিল্পসাস ৃপাসওয়ািৃ মযাল্পিিার 
• https://authy.com/ 2FA এপ এবং গাইি 
• https://youtu.be/F7pYHN9iC9I সামাডিক প্র াগাল্প াগ মাধযল্পমর সল্পচৈিৈার িন্য ডভডিও 
• https://aesencryption.net/ অিলাইি প্রটক্সট এিডক্রপিি প্ল্যাটফম ৃ
• https://aescrypt.com/ পাসওয়াি ৃডেল্পয় ফাইল এিডক্রপ্ট করার প্রছাট টলুস 
• https://torproject.org/ টল্পরর অডফডসয়াল সাইট 
• https://www.tunnelbear.com/ প্রপইি ডভডপএি 
• https://www.psiphon3.com/ ডি ডভডপএি 
• https://veracrypt.fr/ ফাইল প্রফাল্ডার এিডক্রপিি টুল 
• https://www.bleachbit.org/ স্থায়ী ফাইল এবং প্রফাল্ডার অপসারণ টুল। 
• https://ccleaner.com/recuva মুল্পছ প্রফলা ফাইল ডরকভাডর টুল 
• http://exif.regex.info/ প্রমটা প্রিটা  াচাই প্ল্যাটফম ৃ
• https://duplicati.com/ এিডক্রপ্ট করা বযাকআপ তৈডরর টুল 
• https://www.openpgp.org/ ইল্পমইল এিডক্রপিি 
• https://mailvelope.com/ ইল্পমইল এিডক্রপিি ব্রাউিার এক্সল্পটিিি 
• https://www.thunderbird.net/ ইল্পমইল ক্লাল্পয়টট 
• https://signal.org/ ডিরাপে প্র াগাল্প াগ এপ 
• https://wire.com/ ডিরাপে প্র াগাল্প াগ এপ 
• https://briarproject.org/ অফলাইি ডিরাপে প্র াগাল্প াল্পগর িন্য প্রমাবাইল এযাপ 

  

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://level-up.cc/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://ssd.eff.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://securityinabox.org/en/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://holistic-security.tacticaltech.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://digitalfirstaid.org/en/index.html
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://gijn.org/digital-security/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://gcatoolkit.org/journalists/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://secfirst.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.frontlinedefenders.org/en/digital-security-resources
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://duckduckgo.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.malwarebytes.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.avira.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.avast.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://virustotal.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://brave.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.mozilla.org/en-US/firefox/new/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.eff.org/https-everywhere
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://adblockplus.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://keepassxc.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://authy.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://youtu.be/F7pYHN9iC9I
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://aesencryption.net/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://aescrypt.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://torproject.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.tunnelbear.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.psiphon3.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://veracrypt.fr/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.bleachbit.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://ccleaner.com/recuva
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=http://exif.regex.info/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://duplicati.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.openpgp.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://mailvelope.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.thunderbird.net/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://signal.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://wire.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://briarproject.org/
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৫.০ প্রডিক্ষণ পাঠ্যক্রম  
প্রসিি -০১: বযডিগৈ পডরডচডৈ এবং প্রাক-প্রডিক্ষণ পরীক্ষা 

প্রসিল্পির কাডিৈ ফলাফল  
অংিগ্রিণকারী এবং প্রডিক্ষক এল্পক অপরল্পক িািল্পৈ 
পারল্পবি। অংিগ্রিণকারীল্পের প্রাক প্রডিক্ষণ অবস্থা প্রবাঝা  াল্পব। 

 

 
প্রসিল্পির ধরণ: 

• ভূডমকা এবং কা ৃক্রম। 
  
ডবষয় বণৃিা 

ডিখল্পির উল্পেশ্য 

   ১ এই প্রডিক্ষণ েম্পনকত ধারণা পানব  
   ২ এল্পক অপল্পরর সম্পল্পকৃ জাননত পািনব          
   ৩ ডকভাল্পব একডট প্রাক-প্রডিক্ষণ পরীক্ষা সনয়া  ায় সেই সম্পল্পকৃ জাননত পারল্পব 
   ৪ প্রডিক্ষল্পণ শুরুি প্রসিি েম্পনকত ধারণা পানব এবং পিবততী প্রডিক্ষল্পণ বযবহাি 

কিনত পািনব 

অডৈডরি ৈথ্য  
• https://internews.org/ 
• https://engagemedia.org/ 

প্রসিি গাইি 

• প্রডিক্ষণ সম্পল্পকৃ পডরডচডৈমূলক বিবয। 
• পডরডচডৈর িন্য অংিগ্রিণকারীল্পের সুল্প াগ কল্পর ডেি। 
• প্রডিক্ষল্পণর ডিয়মকানুি সম্পল্পকৃ িািাি এবং উপ িু পডরল্পবি তৈরী করুি। 
• অিলাইি িডরপ ফল্পমৃর মাধযল্পম প্রাক-প্রডিক্ষণ পরীক্ষা ডিি। 
• অংিগ্রিণকারীল্পের কাল্পির প্রক্ষল্পত্রর সাল্পথ্ সম্পডকৃৈ প্রশ্ন করুি।  

  
  

অডধল্পবিল্পির সার সংল্পক্ষপ 
N/A 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://internews.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://engagemedia.org/
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প্রসিি -০২: ডিডিটাল ডিরাপত্তার ভূডমকা 

প্রসিল্পির কাডিৈ ফলাফল  
ডিডিটাল ডিরাপত্তা কী এবং প্রকি এডট গুরুত্বপূণৃ প্রস সম্পল্পকৃ 
অংিগ্রিণকারীরা িািল্পৈ পারল্পবি। এছািাও FOSS সম্পল্পকৃ 
িািল্পবি। 

 

 

 প্রসিল্পির ধরি: 
Activity-Discussion-Input-Deepning-Synthesis. 
  
ডবষয় বণৃিা 

ডিক্ষার উল্পেশ্য 

   ১ সামডগ্রক ডিরাপত্তা ডক?          
   ২ বযারক্ত ডিরাপত্তার গুরুত্ব।   
   ৩ প্রকি এডট আমাল্পের িন্য প্রাসডেক।          
   ৪ FOSS সম্পল্পকৃ িানুি (ওল্পপি প্রসাস ৃসফটওয়যার) । 

অডৈডরি ৈথ্য  
https://holistic-security.tacticaltech.org/ 
https://youtu.be/F7pYHN9iC9I 

প্রসিি গাইি 

• ডিডিটাল ডিরাপত্তা সম্পল্পক ৃএকডট প্রছাট ডভডিও প্রেখাি। 
• সামডগ্রক ডিরাপত্তা কী এবং প্রকি আমাল্পের িন্য ডিি ডিরাপত্তা গুরুত্বপূণৃ প্রস 
সম্পল্পকৃ আল্পলাচিা করুি। 

• অংিগ্রিণকারীরা এই ডবষল্পয় ৈাল্পের ডচিাভাবিা প্রিয়ার করল্পব। 
• FOSS েম্পনকত বলিু। 

 

  
অডধল্পবিল্পির সারসংল্পক্ষপ 

ডিডিটাল ডিরাপত্তা অিলাইি পডরচয়, প্রিটা এবং অন্যান্য সম্পল্পের সুরক্ষার িন্য সামডগ্রক  ার মল্পধয রল্পয়ল্পছ ওল্পয়ব 
পডরল্পষবা, এডটটভাইরাস সফ্টওয়যার, স্মাটৃল্পফাি ডসম কািৃ, বাল্পয়াল্পমডট্রক্স এবং সুরডক্ষৈ বযডিগৈ ডিভাইস। 

সংল্পক্ষল্পপ ডিডিটাল ডিরাপত্তা মাল্পি কডম্পউটার, প্রমাবাইল ডিভাইস, টযাবল্পলট এবং অন্য প্র  প্রকাল্পিা ইটটারল্পিট-সং ুি 
ডিভাইসল্পক অনুপ্রল্পবিকারীল্পের (Hackers) িাৈ প্রথ্ল্পক রক্ষা করা,  া হ্যাডকং, ডফডিং এবং আরও অল্পিক ডকছ ুিল্পৈ 
পাল্পর। ডিডিটাল ডিরাপত্তা প্রকাম্পাডির দ্বারা বযডিগৈ প্রিটা বযবিার এবং ডবডক্র প্রথ্ল্পক রক্ষা করার িন্য বযবিার করা প্র ল্পৈ 
পাল্পর।  

সাইবার ডসডকউডরডট খবুই গুরুত্বপূণৃ, কারণ এডট সকল ধরল্পির ৈথ্য চুডর এবং ক্ষডৈ প্রথ্ল্পক রক্ষা কল্পর। এর মল্পধয রল্পয়ল্পছ 
সংল্পবেিিীল ৈথ্য, বযডিগৈভাল্পব িিািল্প াগয ৈথ্য (Personally Identifiable Information), সুরডক্ষৈ স্বাস্থয ৈথ্য 
(Protected Health Information), বযডিগৈ ৈথ্য, বুডদ্ধবতডত্তক সম্পে (Intellectual Property), রবস্তৃত এবং 
গুরুত্বপূেত সরকাডর ৈথ্য কাঠ্াল্পমা।  ডে  ডিডিটাল ডিরাপত্তা দুবৃল িয় তাহনল সকল ধরল্পণর বযডিগৈ ৈথ্য প্র মি- প্রক্রডিট 
কািৃ, বযাংক একাউটট, ইল্পমইল একাউটট ইতযারদ  ািাত্মক ঝুুঁডকল্পৈ পিল্পৈ পাল্পর। 

সামডগ্রক ডিরাপত্তা িল বযডি এবং প্রডৈষ্ঠাল্পির ডিডিটাল, িারীডরক এবং মািডসক-সামাডিক ডিরাপত্তার একডট সমডিৈ 
পদ্ধডৈ। এই সামডগ্রক পদ্ধডৈর উল্পেশ্য িল্পলা ইন্টািননট বযবহািকািী ও মািবাডধকার কমৃীল্পের ডিরাপত্তা প্রোি,  ার মল্পধয 
রল্পয়ল্পছ: 

• সডিংসৈার প্রডৈবাে এবং প্রডৈল্পরাল্পধ পডরচাডলৈ কা ৃক্রমল্পক িডিিালী করা। 
• ডিরাপত্তা ও সুরক্ষার িন্য প্রডৈল্পরাধমূলক বযবস্থা গ্রিণ কল্পর ইটটারল্পিট বযবিারকাডরল্পের সক্ষমৈাল্পক বতডদ্ধ করা। 
• রনিাপত্তা জরনত 'সংকট' স াকানবলায় প্রডৈল্পরাধ করার সক্ষমৈাল্পক বতডদ্ধ করা।  

FOSS: ইন্টািননট বযবহানিি সক্ষনত্র ওল্পপি প্রসাসৃ সুডবধািিক এবং শরক্তশালী ডিরাপত্তা প্রোি কল্পর। ওল্পপি-প্রসাস ৃএকডট 
কডম্পউটার সফটওয়যার  া সুরনেৃষ্ট লাইল্পসল্পেি অধীনন বযবহৃৈ এবং করপিাইট সহাল্ডাি সফটওয়যার বযবহািকািীনদি এই 
সফটওয়যার বযবহানিি অনু রত সদয় এবং এই সোেতনকাড অন্য বযবহািকািীপ্রের স  সকান উনেনশ েিবিাহ কিনত পানি। 
ওল্পপি প্রসাসৃ সফটওয়যারডট এনক অপপ্ররি সিল্প াডগৈামূলক পদ্ধডৈল্পৈ বতরি হনত পানি।  

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://holistic-security.tacticaltech.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://youtu.be/F7pYHN9iC9I
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প্রসিি -০৩: প্রেট মল্পিডলং 

প্রসিল্পির কাডিৈ ফলাফল  অংিগ্রিণকারীরা ঝুুঁডকগুডল ডচডিৈ করল্পৈ পারল্পবি। 
 

 
প্রসিল্পির ধরণ: 
Activity-Discussion-Input-Deepning-Synthesis. 
 

ডবষয় বণৃিা 

ডিক্ষার উল্পেশ্য 
   ১ প্রেট মল্পিডলং সম্পল্পক ৃিািল্পৈ পারল্পবি।          
   ২ বযডিগৈ ও সাংগঠ্ডিক ঝুুঁডক মূলযায়ি করার উপায় সম্পল্পকৃ িািল্পৈ 

পারল্পবি।         
অডৈডরি ৈথ্য  • https://ssd.eff.org/en/module/your-security-plan 

প্রসিি গাইি 

• প্রডিক্ষক প্রেট মল্পিডলং প্রলাচাটৃ উপস্থাপি করল্পবি এবং ধাল্পপ ধাল্পপ এর 
প্রডক্রয়া ডিল্পয় আল্পলাচিা করল্পবি। 

• উোিরণস্বরুপ প্রডিক্ষক প্রাডৈষ্ঠাডিক এবং বযডিগৈ ঝুুঁডক উপস্থাপি করল্পবি। 
• অংিগ্রিণকারীল্পের মল্পিল্পলর মল্পধয উল্পেডখৈ ঝুুঁডক মলূযায়ি করল্পৈ বলা িল্পব। 
•  ডে অংিগ্রিণকারীরা প্রকাি ভুল কল্পর থ্াল্পক প্রসসব সম্পল্পকৃ প্রডিক্ষক 
আল্পলাচিা করল্পবি। 

 
  

অডধল্পবিল্পির সার সংল্পক্ষপ 

রনজস্ব ডিরাপত্তা এমি একডট প্রডক্রয়া প্র খাল্পি সুডচডিৈ একডট পডরকেিার মাধযল্পম, আপডি আপিার িন্য সডঠ্ক একডট 
পডরকেিা বতরি করল্পৈ পাল্পরি। ডিরাপত্তা প্রকবল বযবহৃৈ সরঞ্জাম বা িাউিল্পলািকতৈ সফ্টওয়যার সম্পল্পক ৃিয় বরং এডট 
অন্যান্য ইন্টািননট রবিজ ান হুমডক এবং কীভাল্পব প্রসসব হুমডক প্রমাকাল্পবলা করা  ায় প্রস সম্পল্পকৃ িািল্পৈ সািা য করল্পব।   

• আডম ডক ডক সুরডক্ষৈ করল্পৈ চাই? 
• কার প্রথ্ল্পক আডম সুরডক্ষৈ করল্পৈ চাই? 
•  ডে আডম বযথ্ৃ িই ৈার ফল কল্পৈাটা খারাপ িল্পব?  
• প্রকি আমাল্পক রক্ষা করল্পৈ িল্পব? 
• সম্ভাবয হুমডক প্রডৈল্পরাল্পধর িন্য আডম কৈটা অসুডবধার মলু্পখামুডখ িল্পৈ রাডি? 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://ssd.eff.org/en/module/your-security-plan
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প্রসিি -০৪: ডিডিটাল পরিচ্ছন্নতা সম্পল্পকৃ সল্পচৈিৈা ও প্রস্তুডৈ 

প্রসিল্পির কাডিৈ ফলাফল  
অংিগ্রিণকারীরা সল্পচৈি িল্পবি এবং ডিডিটাল পরিচ্ছন্নতা সম্পল্পকৃ 
ডিল্পিল্পের প্রস্তুৈ করল্পবি।  

 

  
প্রসিল্পির ধরণ: 
Activity-Discussion-Input-Deepning-Synthesis. 
 
ডবষয় বণৃিা 

ডিক্ষার উল্পেশ্য 
   ১ ডিডিটাল ডিরাপত্তা সম্পল্পক ৃপ্রমৌডলক সল্পচৈিৈা অিৃি করল্পৈ পারল্পবি।       
   ২ ডিডিটাল পরিচ্ছন্নতা অনুিীলি সম্পল্পক ৃিািল্পৈ পারল্পবি।         

অডৈডরি ৈথ্য  • https://coconet.social/digital-hygiene-safety-security/ 

প্রসিি গাইি 

• প্রডিক্ষক ডিডিটাল সুরক্ষার িন্য প্রাথ্ডমক সল্পচৈিৈাসি িািৃওয়যার এবং 
সফ্টওয়যার, ডক করা  াল্পব এবং ডক করা  াল্পব িা,  আচরণগৈ পডরবৈৃি 
ইৈযাডে ডিল্পয় আল্পলাচিা করল্পবি। 

• অংিগ্রিণকারীল্পের ৈাল্পের বৈমৃাি অনুিীলি সম্পল্পকৃ আল্পলাচিা করল্পৈ বলা 
িল্পব। 

• অংিগ্রিণকারীল্পের  তা নতি উপর ডভডত্ত কল্পর প্রডিক্ষক রবস্তারিত আল্পলাচিা 
করল্পবি। 

   
  

অডধল্পবিল্পির সারসংল্পক্ষপ 
• কাল্পরা সাল্পথ্ আডথ্ৃক ৈথ্য প্রিয়ার করল্পবি িা।          
• ইল্পমইল প্রখালার সময়, প্রপ্ররল্পকর ডবস্তাডরৈ  ডববরণ অবশ্যই  াচাই কল্পর ডিল্পবি।          
• উল্পেশ্য ডিডিৈ িওয়ার আল্পগ প্রকাি ডলল্পঙ্ক ডক্লক করল্পবি িা।          
• এযাটাচল্পমটট  ডবপজ্জিক িল্পৈ পাল্পর, ৈাই প্রখালার আল্পগ এডটটভাইরাস ডেল্পয় স্ক্যাি কল্পর ডিি।          
• সবসময় মলূ (অডফডসয়াল) ওল্পয়বসাইট প্রথ্ল্পক সফটওয়যার িাউিল্পলাি করল্পবি।          
• ওল্পপি প্রসাসৃ সফটওয়যারল্পক অগ্রাডধকার ডেি।          
• অিলাইি এবং অফলাইি অভযাল্পস পডরবৈৃি করুি।         
• কডম্পউটার বন্ধ করার আল্পগ সমস্ত একাউটট প্রথ্ল্পক সাইি আউট/ লগ আউট করুি।          
• সব সময় সৈক ৃথ্াকুি। প্রকাথ্ায় ডক্লক করল্পছি ৈা আল্পগ প্রিল্পি ডিি। ডক্লক করার আল্পগ ডচিা করুি।          
• অন্য কাল্পরা কডম্পউটার বা প্রমাবাইল্পল আপিার একাউটট খলুল্পবি িা এবং বযবিার করল্পবি িা।  
• কাল্পরা কাল্পছ আপিার ডিভাইস ধার ডেল্পবি িা। অন্যল্পের আপিার ডিভাইসডট ধার প্রেওয়ার প্রক্ষল্পত্র ডবল্পিষভাল্পব 

সৈক ৃথ্াকুি।       
• আপিার ডিভাইস ডিয়ডমৈ আপল্পিট করুি।  
•  রদ ডভডপএি বা টর বযবিার িা কল্পরি ৈল্পব, ডিভাইস সুরডক্ষৈ রাখার িন্য প্রিাল্পটল, সাইবার কযাল্পফ বা পাবডলক 

প্রিটওয়াক ৃবযবিার করল্পবি িা।  ডে আপিার অল্পন্যর কডম্পউটার বযবিার করার প্রল্পয়ািি িয়, ৈািল্পল ডিরাপে 
এবং প্রপাল্পটৃবল OS (অপানিরটং রেনে ) বযবিার করুি।       

• আপডি অিলাইল্পি ডক প্রকাি করল্পছি প্রস সম্পল্পক ৃসল্পচৈি থ্াকুি।       
• শুধুমাত্র প্রল্পয়ািিীয় বযডিগৈ ৈথ্য সাল্পথ্ রাখিু।       
• ছদ্মিাম বযবিার করুি এবং প্রগাপিীয়ৈা বিায় রাখিু।       
• ৈথ্য ডবডিময় করল্পৈ এিডক্রপিি বযবিার করুি। 
• ডিডিটাল ডিরাপত্তা প্রকবল বযডিগৈ ডবষয় িয়, অন্যল্পকও িািাল্পৈ প্রচিা করুি।    
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প্রসিি -০৫: মযালওয়যার, এডটটভাইরাস এবং মযালওয়যার অপসারণ সরঞ্জাম  

প্রসিল্পির কাডিৈ ফলাফল  
অংিগ্রিণকারীরা এডটটভাইরাল্পসর গুরুত্ব এবং মযালওয়যাল্পরর 
প্রকারল্পভে সম্পল্পকৃ িািল্পৈ পারল্পবি।  

 

  
প্রসিল্পির ধরণ: 
Activity-Discussion-Input-Deepning-Synthesis.  
 
ডবষয় বণৃিা 

ডিক্ষার উল্পেশ্য 

   ১ ইটটারল্পিট এবং তেিডিি ডিভাইল্পস ডবপে।          
   ২ মযালওয়যাল্পরর প্রকারল্পভে 
৩ এডটটভাইরাস এর গুরুত্ব 
৪ প্রপইি এবং িি-প্রপইি এডটটভাইরাল্পসর মল্পধয পাথ্ৃকয 
৫ মযালওয়যার অপসারণ  টলুস এবং পদ্ধডৈ          

অডৈডরি ৈথ্য  

• https://www.malwarebytes.com/ মযালওয়যার অপসারণ টুযলস 
• https://www.avira.com/ ডি/ল্পপইি এডটটভাইরাস 
• https://www.avast.com/ ডি/ল্পপইি এডটটভাইরাস 
• https://virustotal.com/ অিলাইি মযালওয়যার স্ক্যািার 
• https://level-up.cc/curriculum/ মযালওয়যার-সুরক্ষা 

প্রসিি গাইি 

• প্রডিক্ষক অিলাইি এবং তেিডিি ডিভাইল্পস প্র  সকল হুমডক রয়ল্পছ, প্রস 
সম্পল্পকৃ আল্পলাচিা করল্পবি। 

• প্রডিক্ষক মযালওয়াল্পরর প্রকারল্পভে সম্পল্পক ৃআল্পলাচিা করল্পবি। 
• অংিগ্রিণকারীল্পের মযালওয়যার এবং ডবডভন্ন পেল্পক্ষপ সম্পল্পকৃ অডভজ্ঞৈা 
প্রিয়ার করল্পৈ বলা িল্পব। 

• এডটটভাইরাল্পসর গুরুত্ব আল্পলাচিা করা িল্পব, প্রপইি এবং িি-প্রপইি 
এডটটভাইরাল্পসর মল্পধয পাথ্ৃকযউপস্থাপি করা িল্পব। 

• অংিগ্রিণকারীল্পের মযালওয়যার অপসারণ সম্পল্পক ৃপডরচয় কডরল্পয় প্রেওয়া 
িল্পব এবং প্রসিি চলাকালীি মযালওয়যার স্ক্যাি করল্পৈ বলা িল্পব। 

 
  

অডধল্পবিল্পির সারসংল্পক্ষপ 
• ফাইল্পলর িাল্পমর প্রিষ অংিডট লক্ষয করুি (এক্সল্পটিিি)। 
• শুধু ফাইল আইকি প্রেল্পখ ডসদ্ধাি প্রিল্পবি িা। 
•  ডে ফাইল এক্সল্পটিিি প্রগাপি থ্াল্পক, ৈািল্পল ৈা চালু করুি। 
• প্রবডিরভাগ প্রক্ষল্পত্র, আপিার কডম্পউটার বডিরাগৈ ডিভাইস সং ুি কল্পর সংক্রডমৈ িয়। 

o কডম্পউটাল্পরর অপাল্পরডটং ডসল্পেম আপল্পিট রাখুি। 
o কডম্পউটাল্পর অল্পটারাি অপিি ডিডিয় করুি। 
o এক্সটািৃাল ডিভাইস প্রখালার আল্পগ এডটটভাইরাস বযবিার করুি এবং সডঠ্কভাল্পব স্ক্যাি করুি। 

• প্রকাি অডবশ্বস্ত (Not Trusted) মাধযল্পমর সফটওয়যার বযবিার করল্পবি িা। এডট ডিল্পিই মযালওয়যার বিি করল্পৈ 
পাল্পর। 
• সম্ভব িল্পল এডটটভাইরাস ডকনুি অথ্বা িী ভাসিৃ বযবিার করুি। পতষ্ঠা িং XX এ প্রস্তাডবৈ ৈাডলকা প্রেখুি। 
• এডটটভাইরাস িাটাল্পবস ডিয়ডমৈ আপল্পিট রাখিু। 
• মযালওয়যার অপোিন কিাি টুল সংক্রাডমৈ ফাইল/ ডসল্পেমসক ডঠ্ক করল্পৈ পাল্পর। তনব এডট প্রকািভাল্পবই একডট 
এডটটভাইরাসেি ডবকে িয়। 
• প্রবডিরভাগ এডটটভাইরাস প্রকাম্পাডি ডবডভন্ন ধরল্পণর ডবিামূল্পলয মযালওয়যার অপসারণ সরবরাি কল্পর। 
• মযালওয়যার বা ডফডিং ডলঙ্ক প্রথ্ল্পক ডিরাপে থ্াকার িন্য, প্র ল্পকাি ফাইল, ডলংক বা লগইি পতষ্ঠা প্রখালার আল্পগ 
স্ক্যাি করুি।  

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.malwarebytes.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.avira.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.avast.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://virustotal.com/
https://level-up.cc/curriculum/
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প্রসিি -০৬: ব্রাউিার এবং এর ডিরাপত্তা 

প্রসিল্পির কাডিৈ ফলাফল  
অংিগ্রিণকারীরা ওল্পয়ব ব্রাউিাল্পরর ডিরাপত্তা এবং প্রগাপিীয়ৈা 
সম্পল্পকৃ িািল্পৈ পারল্পবি। 

 

  
প্রসিল্পির ধরণ: 
Activity-Discussion-Input-Deepning-Synthesis.  
  
ডবষয় বণৃিা 

ডিক্ষার উল্পেশ্য 

   ১ সডঠ্ক ব্রাউিার প্রবল্পছ ডিল্পৈ ডিখিু।  
   ২ ব্রাউিাল্পরর ডিরাপত্তা প্রসডটংস এবং এক্সল্পটিিি বযবিার কল্পর ব্রাউিাল্পর 

প্রগাপিীয়ৈা সম্পল্পকৃ িানুি। 
৩ HTTP এবং HTTPS এর মল্পধয পাথ্ৃকয ডিখিু।          
৪ ডফডিং এবং ভূয়া ডলঙ্কগুডল সিাি করল্পৈ ডিখুি।          
৫ গুগল্পলর পডরবল্পৈৃ DuckDuckGo বা StartPage বা Quant প্রক সাচ ৃ
ইডঞ্জি ডিল্পসল্পব বযবিার করুি।         

অডৈডরি ৈথ্য  

• https://brave.com/ ওল্পপিল্পসাসৃ ব্রাউিার 
• https://www.mozilla.org/ ওল্পপিল্পসাস ৃব্রাউিার 
• https://www.eff.org/https-everywhere ব্রাউিাল্পরর িন্য HTTPS 
পুি-ডিল্পেিৃ এক্সল্পটিিি 

• https://duckduckgo.com/ গুগল্পলর ডবকে সাচ ৃইডঞ্জি 
• https://adblockplus.org/ ব্রাউিাল্পরর িন্য ডবজ্ঞাপি এবং ট্রযাকার 
অপসারণ এক্সল্পটিিি 

• https://level-up.cc/curriculum/safer-browsing/ 

প্রসিি গাইি 

• প্রডিক্ষক কল্পয়কডট ওল্পপিল্পসাস ৃওল্পয়ব ব্রাউিার সম্পল্পক ৃআল্পলাচিা করল্পবি 
এবং প্রসগুডল বযবিার করল্পৈ উৎসাডিৈ করল্পবি। 

• এই সমল্পয় প্রডিক্ষক ব্রাউিার ডিরাপত্তা এবং প্রগাপিীয়ৈা প্রসডটংস সম্পল্পক ৃ
আল্পলাচিা করল্পবি। 

• HTTPS এবং SSL এর গুরুত্ব আল্পলাচিা করল্পবি। 
• DuckDuckgo, StartPageএবং Quant অংিগ্রিণকারীল্পের ডিকট 
পডরচয় করাল্পবি।  

• প্রডিক্ষক ইটটারল্পিল্পট স্ক্যাম, ডফডিং এবং ভয়ূা ডলঙ্ক সম্পল্পক ৃআল্পলাচিা 
করল্পবি। 

 
  

অডধল্পবিল্পির সারসংল্পক্ষপ 
• ওল্পপিল্পসাস ৃওল্পয়ব ব্রাউিার বযবিার করুি প্র মি, Brave, Firefox or Chromium 
• ব্রাউিাল্পর কখল্পিাই আপিার পাসওয়াি ৃপ্রসভ করল্পবি িা। 
• ডবশ্বস্ত িয় এমি ‘এিঅি’ ইিেল করল্পবি িা। 
• ব্রাউিাল্পরর ডিল্পোডর বন্ধ িাখনু এবং আপিার ব্রাউিাল্পরর কযাি (cache)এবং কুডকি ডিয়ডমৈ পডরষ্কার 
করুি। ডবকেভাল্পব, প্রাইনভট ব্রাউিার (incognito mode) বযবিার করল্পৈ পাল্পরি ডকন্তু মল্পি রাখল্পবি প্র  এডট 
টর-এর মল্পৈা আপিার প্রগাপিীয়ৈা বিায় রাখল্পব িা।  

• প্রল্পয়ািি িা িল্পল িাভা এবং লযাি ডিডিয় করুি। 
• অনুসন্ধাল্পির প্রগাপিীয়ৈার িন্য DuckDuckGo, StartPageবা Quant বযবিার করুি। 
• এমি প্রকাি সাইল্পট লগইি করল্পবি িা প্র খাল্পি HTTPS প্রিই। অিলাইি প্রলিল্পেল্পির সময় সৈকৃ থ্াকুি। 
• HTTP- এর প্রথ্ল্পক ওল্পয়ব URL-এর HTTPS ভাসিৃ প্রবডি ডিরাপে। 
• প্রফক লগইি পতষ্ঠাগুডল প্রেখল্পৈ ডঠ্ক একই রকম িল্পৈ পাল্পর। প্রথ্ম স্ল্যাল্পির(/)আল্পগর  অংিডট লক্ষয করুি ।  

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://brave.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.mozilla.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.eff.org/https-everywhere
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://duckduckgo.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://adblockplus.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://level-up.cc/curriculum/safer-browsing/
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প্রসিি -০৭: পাসওয়ািৃ, পাসওয়ািৃ মযাল্পিিার এবং টু ফযাক্টর অল্পথ্িডটল্পকিাি (2FA) 

প্রসিল্পির কাডিৈ ফলাফল  

অংিগ্রিণকারীরা সডঠ্ক পাসওয়ািৃ তৈডর করল্পৈ ডিখল্পব এবং 
ডিরাপে পাসওয়ািৃ মযাল্পিিাল্পরর মাধযল্পম পাসওয়ািৃ পডরচালিা 
করল্পৈ পারল্পব। এছািাও Two Factor Authentications 
বযবিার করল্পৈ ডিখল্পব। 

 

  
প্রসিল্পির ধরি: 
Activity-Discussion-Input-Deepning-Synthesis.  
 
ডবষয় বণৃিা 

ডিক্ষার উল্পেশ্য 

   ১ িডিিালী এবং ইউডিক পাসওয়াল্পিৃর গুরুত্ব।      
   ২ ডকভাল্পব একডট ভাল্পলা পাসওয়াি ৃতৈডর করল্পবি।          
৩ পাসওয়ািৃ ডিরাপত্তা।        
৪ পাসওয়ািৃ মযাল্পিিাল্পরর পডরডচডৈ।          
৫ Two Factor Authentications এর ভডূমকা।          

অডৈডরি ৈথ্য  
• https://keepassxc.org/ ওল্পপিল্পসাসৃ পাসওয়ািৃ মযাল্পিিার 
• https://authy.com/ 2FA অযাপ এবং গাইি 
• https://ssd.eff.org/en/module/creating-strong-passwords 

প্রসিি গাইি 

• প্রডিক্ষক িডিিালী পাসওয়াল্পিৃর গুরুত্ব সম্পল্পকৃ আল্পলাচিা করল্পবি এবং কীভাল্পব 
একডট ভাল পাসওয়ািৃ তৈডর করল্পবি ৈা প্রিখাল্পবি। 

• পাসওয়ািৃ বযবিাল্পরর সময় প্রকাি ডিরাপত্তা বযবস্থা গ্রিণ করা উডচৈ প্রস ডবষল্পয় 
সংডক্ষি আল্পলাচিা করল্পবি। 

• Keepass (একডট ওল্পপিল্পসাসৃ পাসওয়ািৃ মযাল্পিিার) সম্পল্পকৃ ধািো প্রদান কিা 
হনব এবং প্রডিক্ষক ধাল্পপ ধাল্পপ এি সম্পল্পকৃ রবস্তারিত আল্পলাচিা করল্পবি।  

• Two Factor Authentications কী, প্রকি এডট গুরুত্বপূণৃ এবং কীভাল্পব কানজ 
লাগাননা  ায় ৈা ডিল্পয় আল্পলাচিা করল্পবি। 

   
 

অডধল্পবিল্পির সারসংল্পক্ষপ 
• পাসওয়ািৃ িল্পে সমস্ত ৈল্পথ্যর মূল চাডবকাডঠ্ এবং ডিডিটাল ডিরাপত্তার গুরুত্বপূণৃ অংি। 
• তের্ঘৃয- কমপল্পক্ষ ১৪ অক্ষল্পরর একডট পাসওয়াি ৃবযবিার করুি। 
• ডমশ্রি- পাসওয়াল্পিৃ সংখযা, ডচি, বি িাল্পৈর এবং প্রছাট িাল্পৈর অক্ষর এবং সম্ভব িল্পল প্রেস বযবিার করুি। 
• এল্পলাল্পমল্পলা- সব প্রক্ষল্পত্র একই রকম কাঠ্াল্পমা বযবিার করল্পবি িা এবং অডভধাল্পি থ্াকা িব্দগুডল এডিল্পয় চলুি। 
• সম্পকৃ- বযডিগৈ ৈথ্য এডিল্পয় চলুি। 
• মল্পি রাখল্পবি– এমি একডট পাসওয়াি ৃবযবিার করুি  া আপডি মল্পি রাখল্পৈ পাল্পরি। 
• প্রগাপিীয়ৈা- পাসওয়ািৃ প্রগাপি রাখুি, এডট কারও সাল্পথ্ প্রিয়ার করল্পবি িা। 
• সংরক্ষণ করুি- কাগল্পি বা ফাইল্পল ডলখল্পবি িা। 
• অিন্য- একই পাসওয়ািৃ অন্য প্রকাথ্াও বযবিার করল্পবি িা। 
•  ডে সম্ভব িয়, আপিার ডিভাইল্পস একডট ডিরাপত্তা ডিি  ুি করুি।  া আল্পিপাল্পির প্রলাকিিল্পক আপিার ডিভাইল্পসর 
ডিি প্রেখল্পৈ বাধা প্রেয়। 

• পাসওয়ািৃ প্রেওয়ার সময় ডিডিৈ িল্পয় ডিি প্র  আপিার আল্পিপাল্পি প্রকউ বল্পস প্রিই বা লক্ষয করল্পছ িা। 
• এডটএম বুল্পথ্ ডপি সদয়াি সময় উপনিি রদনক সেনক সিনখ রপন রদন স ননা এরট রেরে কযান িায় বঝুা না  ায়।  
• আল্পিপাল্পি প্রকাি কযাল্পমরা বা আয়িা প্রিই ৈা ডিডিৈ করুি। 
• রনজস্ব সকান পাসওয়ািৃ কখননাই অল্পন্যর বযবহৃৈ ডিভাইল্পস অিভুৃি কিনবন না।  
• প্রডৈডট পাসওয়াল্পিৃর িন্য পুিরুদ্ধার প্রডক্রয়া প্রিল্পি ডিি। 
• প্রকাথ্াও লগ ইি করার সময়, HTTPS প্রপ্রাল্পটাকল বযবিার  ডিডিৈ এবং SSL সাডটৃডফল্পকল্পটর তবধৈা  াচাই করুি। 
• সম্ভব িল্পল িি-এসএমএস/কল ডভডত্তক Two Factor Authentications একডটভ করুি। ওল্পপি প্রসাসৃ এপ বা িািওৃয়যার 
ডভডত্তক Two Factor Authentications বযবিার করুি। 

• একডট পাসওয়াি ৃমযাল্পিিার বযবিার করুি  া ওল্পপিল্পসাসৃ এবং িাটাল্পবস এিডক্রপ্ট কল্পর রাল্পখ। 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://keepassxc.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://authy.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://ssd.eff.org/en/module/creating-strong-passwords
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প্রসিি -০৮: প্রসাশ্যাল ডমডিয়ায় ডিরাপত্তা এবং প্রগাপিীয়ৈা প্রসডটংস 

প্রসিল্পির কাডিৈ ফলাফল  
অংিগ্রিণকারীরা সামাডিক প্র াগাল্প াগ মাধযল্পম ডিরাপত্তা সম্পল্পকৃ এবং 
প্রগাপিীয়ৈা ডকভাল্পব বিায় রাখল্পৈ িয় ৈা িািল্পৈ পারল্পবি। 

 

 প্রসিল্পির ধরি: 
Activity-Discussion-Input-Deepning-Synthesis.  
 

ডবষয় বণৃিা 

ডিক্ষার উল্পেশ্য 
   ১ সামাডিক প্র াগাল্প াগ মাধযল্পমর ঝুুঁডক এবং সৈকৃৈা।          
   ২ সামাডিক প্রল্পকৌিল (Social engineering) ডক?          
৩ সামাডিক প্রিটওয়াকৃ সাইল্পট ডিরাপত্তা এবং প্রগাপিীয়ৈা।          

অডৈডরি ৈথ্য  

• https://youtu.be/F7pYHN9iC9I সামাডিক প্র াগাল্প াগ মাধযল্পমর সল্পচৈিৈার 
িন্য ডভডিও 

• https://level-up.cc/curriculum/social-media-safety/ 
• https://www.webroot.com/us/en/resources/tips-articles/what-is-

social-engineering 
• https://www.csoonline.com/article/2124681/what-is-social-

engineering.html 
• https://ssd.eff.org/en/module/protecting-yourself-social-networks 

প্রসিি গাইি 

• প্রডিক্ষক িডিিালী পাসওয়াল্পিৃর গুরুত্ব সম্পল্পকৃ আল্পলাচিা করল্পবি এবং কীভাল্পব 
একডট ভাল পাসওয়ািৃ তৈডর করল্পবি ৈা প্রিখাল্পবি। 

• পাসওয়ািৃ বযবিাল্পরর সময় প্রকাি ডিরাপত্তা বযবস্থা গ্রিণ করা উডচৈ প্রস ডবষল্পয় 
সংডক্ষি আল্পলাচিা করল্পবি। 

• Keepass (একডট ওল্পপিল্পসাসৃ পাসওয়ািৃ মযাল্পিিার) সম্পল্পকৃ ধািো প্রদান কিা 
হনব এবং প্রডিক্ষক ধাল্পপ ধাল্পপ এি সম্পল্পকৃ রবস্তারিত আল্পলাচিা করল্পবি।  

• Two Factor Authentications কী, প্রকি এডট গুরুত্বপূণৃ এবং কীভাল্পব কানজ 
লাগাননা  ায় ৈা ডিল্পয় আল্পলাচিা করল্পবি। 

  
অডধল্পবিল্পির সারসংল্পক্ষপ 

• প্র সব ঝুুঁডক সম্পল্পকৃ সল্পচৈি িল্পৈ িল্পব ৈা িল: 
o সাইবার বুডলইং (ডিডিটাল প্র ুডি বযবিার কল্পর িয়রাডি) 
o ৈথ্য এবং পডরচয় চুডর। 
o প্রগাপিীয়ৈায় িস্তল্পক্ষপ। 
o ডিশু-ডকল্পিারল্পের মাল্পঝ আপডত্তকর ছডব এবং বাৈৃা। 
o অপডরডচৈল্পের উপডস্থডৈ  ারা অন্য সেস্যল্পের 'িীি' করল্পৈ পাল্পর। 

Social engineering এি আক্রমণ প্র খাল্পিমািবীয় প্র াগাল্প াগ আল্পছ প্রসখাল্পি িল্পৈ পাল্পর ডবডভন্ন উপাল্পয়। মািবীয় অনুভূডৈ 
প্র মি প্রকৌৈূিল, ভয়, এগুল্পলাল্পক বযবিার কল্পর Social Engineer রা মানুষল্পক ডিল্পিল্পের স্বাল্পথৃ্ বযবিার কল্পর এবং ফাুঁল্পে 
প্রফল্পল। সুৈরাং  খিই প্রকাল্পিা ইল্পমইল বা ওল্পয়বসাইল্পটর ডবজ্ঞাপল্পি আকতি িি, ৈখিই সাবধাি িি।                

o সল্পিিিিক উৎস প্রথ্ল্পক ইল্পমল এবং ফাইল খুলল্পবি িা 
o মাডিফযাক্টর  াচাইকরী  বযবিার করুি 
o প্রলাভিীয় অফার প্রথ্ল্পক সাবধাি থ্াকুি 
o আপিার অযাডটটভাইরাস/অযাডটটমযালওয়যার সফটওয়যার আপল্পিট রাখুি 

• সামাডিক প্র াগাল্প াগ মাধযমগুল্পলা িািারকম ডবপল্পের ফাুঁে পাৈা থ্াল্পক  া আপিার বযবসায়  চরম প্রভাব প্রফলল্পৈ পাল্পর। 
প্রিটওয়াকৃগুল্পলা সাবধািৈার সাল্পথ্ বযবিার কল্পর এই ডবপেগুডল এিাল্পৈ পারল্পবি। ডিনডলডখৈ বযবস্থাগুডল প্রায়ই সািা য কল্পর: 

o প্রগাপিীয়ৈা প্রসডটংস প্রল্পয়াগ করুি  াল্পৈ শুধু মাত্র আপিার বন্ধুরাই আপিার প্রপােগুডল প্রেখল্পৈ পায়। 
o বযডিগৈ ৈথ্য, ছুডটর পডরকেিা ইৈযাডে প্রপাে করা প্রথ্ল্পক ডবরৈ থ্াকুি। 
o আপডি  াল্পের প্রচল্পিি িা, ৈাল্পের কাছ প্রথ্ল্পক ডরল্পকাল্পয়ে বা মযাল্পসি গ্রিণ করল্পবি িা। 
o সংডক্ষি  ইউআরএল্পল ডক্লক করা প্রথ্ল্পক ডবরৈ  থ্াকুি এবং সল্পিিিিক অথ্বা মািিাডিকর বা ভীডৈকর একাউটট 
ডরল্পপাটৃ করুি       
o বযডিগৈ এবং কাল্পির অযাকাউটট আলাো রাখুি 

কমৃচারীল্পের িন্য সামাডিক ডমডিয়া প্রডিক্ষল্পণর বযবস্থা করুি, ডবল্পিষ কল্পর প্রিটা ডিরাপত্তার ডবষল্পয়। 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://youtu.be/F7pYHN9iC9I
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://level-up.cc/curriculum/social-media-safety/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.webroot.com/us/en/resources/tips-articles/what-is-social-engineering
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.webroot.com/us/en/resources/tips-articles/what-is-social-engineering
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.csoonline.com/article/2124681/what-is-social-engineering.html
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.csoonline.com/article/2124681/what-is-social-engineering.html
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প্রসিি -০৯: ইটটারল্পিট ডকভাল্পব কাি কল্পর 

প্রসিল্পির কাডিৈ ফলাফল  অংিগ্রিণকারীরা িািল্পৈ পারল্পব ডকভাল্পব ইটটারল্পিট কাি কল্পর। 
 

  
প্রসিল্পির ধরণ: 
Activity-Discussion-Input-Deepning-Synthesis.  
  
ডবষয় বণৃিা 

ডিখল্পির উল্পেশ্য 

   ১ ইটটারল্পিট কীভাল্পব কাি কল্পর এবং কীভাল্পব আমাল্পের প্রিটা এক প্রাি প্রথ্ল্পক 
অন্য প্রাল্পি স্থািািডরৈ িয় ৈা িািল্পব।          

   ২ ইটটারল্পিল্পটর িাটা প্রবাল্পি কৈগুল্পলা মাধযম িডিৈ এবং এর ঝুুঁডকগুল্পলা 
সম্পল্পকৃ িািল্পব         

   ৩ প্রবডসক রাউটাল্পরর ডিরাপত্তা সম্পল্পকৃ িািল্পব।          

অডৈডরি ৈথ্য 

• https://academind.com/tutorials/how-the-web-works/ 
• https://www.youtube.com/watch?v=7_LPdttKXPc 
• https://vahid.blog/post/2020-12-15-how-the-internet-works-

part-i-infrastructure/ 

প্রসিি গাইি 

• ইটটারল্পিট কীভাল্পব কাি কল্পর প্রস ডবষল্পয় অংিগ্রিণকারীল্পের জ্ঞাি োি করা 
িল্পব। 

• ইটটারল্পিট ডকভাল্পব কাি কল্পর ৈা ধাল্পপ ধাল্পপ বযাখযা কল্পর একডট ডভডিও 
উপস্থাপি করা িল্পব। 

• ডকভাল্পব প্রিটা সঞ্চালি কল্পর এবং এক প্রাি প্রথ্ল্পক অন্য প্রাল্পি প্রপ্ররণ কল্পর প্রস 
ডবষল্পয় প্রডিক্ষক একডট ইল্পমইল বা ওল্পয়বসাইট উোিরণস্বরূপ উপস্থাপি 
করল্পবি। 

• প্রিটওয়াল্পকৃর সাল্পথ্ িডিৈ সকল সম্ভাবয ডবষল্পয় এবং সংডেি ঝুুঁডক ডিল্পয় 
আল্পলাচিা করা িল্পব। 

• প্রবডসক রাউটাল্পরর ডিরাপত্তা প্রসডটংস উপস্থাপি করা িল্পব। 
  

অডধল্পবিল্পির সারসংল্পক্ষপ 
• ইটটারল্পিট িল একডট বতিত্তর প্রিটওয়াক ৃ া ডবশ্ববযাপী কডম্পউটার প্রিটওয়াকগৃুডল স  ন প্রকাম্পাডি, সরকার, 
ডবশ্বডবেযালয় এবং অন্যান্য সংস্থা দ্বারা পডরচাডলৈ প্রিটওয়াকৃল্পক একরত্রত কনি এনক অপল্পরর সাল্পথ্ তথ্য আদান 
প্রদাননি সুল্প াগ কল্পর প্রেয়। 

• ইটটারল্পিট প্রকবল এক স্থাি প্রথ্ল্পক অন্য স্থাল্পি ৈথ্য স্থািাির কল্পর,  াল্পৈ আমরা চযাট, ব্রাউি এবং প্রিয়ার করল্পৈ 
পাডর। 

• ইটটারল্পিট িািার িািার করম্পউটাপ্ররর একডট প্রিটওয়াক ৃ া এক কডম্পউটার প্রথ্ল্পক আল্পরক কডম্পউটাল্পর ৈার, 
এবং প্রবৈার ৈরল্পের মাধযল্পম ডবটস স্থািাির কল্পর।        

• ডিভাইস<->রাউটার<->ইটটারল্পিট সরবরািকারী<->ডিএিএস<->সাভৃার 
• প্রবডসক রাউটাল্পরর ডিরাপত্তা- 

o আল্পগই প্রেওয়া (Default)পাসওয়াি ৃপডরবৈিৃ করুি। 
o আল্পগই প্রেওয়া (Default)ওয়াইফাই-এর িাম পডরবৈিৃ করুি। 
o ওয়াইফাই এর িন্য িডিিালী পাসওয়ািৃ বযবিার করুি। 
o WPA-2/3 এিডক্রপিি বযবিার করুি, WEP এডিল্পয় চলিু। 
o প্রল্পয়ািল্পি ওয়াইফাই আইডি প্রগাপি রাখিু। 
o আপিার প্রিটওয়াকৃ অন্যল্পের সাল্পথ্ প্রিয়ার করল্পবি িা, প্রল্পয়ািল্পি প্রগে/অডৈডথ্ল্পের িন্য আলাো 
প্রিটওয়াক ৃতৈডর করুি। 

  

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://academind.com/tutorials/how-the-web-works/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.youtube.com/watch%3Fv%3D7_LPdttKXPc
https://vahid.blog/post/2020-12-15-how-the-internet-works-part-i-infrastructure/
https://vahid.blog/post/2020-12-15-how-the-internet-works-part-i-infrastructure/
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প্রসিি -১০: এিডক্রপিি ডক? ইটটারল্পিট ট্রাডফক এিডক্রপিি 

প্রসিল্পির কাডিৈ ফলাফল  
অংিগ্রিণকারীরা এিডক্রপিি কী এবং কীভাল্পব ৈাল্পের ইটটারল্পিট 
ট্রযাডফক এিডক্রপ্ট করল্পৈ িয় ৈা ডিখল্পৈ পারল্পবি। 

 

 

 প্রসিল্পির ধরণ: 
Activity-Discussion-Input-Deepning-Synthesis.  
  
ডবষয় বণৃিা 

ডিখল্পির উল্পেশ্য 
  ১ এিডক্রপিি ডক?          
  ২ ডভডপএি ডক? কীভাল্পব একডট ভাল ডভডপএি ডিণৃয় করল্পবি।          
  ৩ টর (TOR)কী এবং এডট কীভাল্পব কাি কল্পর?          

অডৈডরি ৈথ্য 
 

• https://aesencryption.net/ অিলাইি প্রটক্সট এিডক্রপিি প্ল্যাটফমৃ 
• https://aescrypt.com/ পাসওয়াি ৃডেল্পয় ফাইল এিডক্রপ্ট করার প্রছাট টুলস 
• https://torproject.org/ TOR এর অডফডসয়াল সাইট 
• https://www.tunnelbear.com/ প্রপইি ডভডপএি 
• https://engagemedia.org/tunnelbear- ডবিামূল্পলয ১ বছল্পরর TunnelBear 
ডভডপএি সাবডিপিি 

• https://www.psiphon3.com/ ডি ডভডপএি 
• https://www.f-secure.com/en/home/articles/6-things-to-consider-when-

chusing-a-vpn 
• https://engagemedia.org/2021/indonesia-vpn/ 
• https://www.eff.org/pages/tor-and-https ডকভাল্পব HTTPS এবং টর কাি কল্পর 

প্রসিি গাইি 

• অংিগ্রিণকারীল্পের এিডক্রপিি সম্পল্পকৃ ডিজ্ঞাসা করা িল্পব। 
• এিডক্রপিি প্রকি গুরুত্বপণূৃ ৈা ডিল্পয় প্রডিক্ষক আল্পলাচিা করল্পবি। 
• অংিগ্রিণকারীল্পের পূল্পবৃ প্রকাল্পিা ওল্পয়বসাইল্পট ব্লক বা বাধার সমু্মখীি িল্পয়ডছল ডক িা ৈা 
ডিজ্ঞাসা করা িল্পব।  ডে হ্যাুঁ িয়, ৈারা ডকভাল্পব এডট সমাধাি কল্পরডছল ৈা িািাল্পব। 

• ডভডপএি (VPN) ডকভাল্পব কাি কল্পর এবং প্রকি ডভডপএি বযবিার করল্পৈ িল্পব ৈা 
প্রডিক্ষক আল্পলাচিা করল্পবি। ডভডপএি ডিবাৃচি করার সময় প্রকাি ডবষয়গুল্পলা ডবল্পবচিা 
করা উডচৈ ৈা অংিগ্রিণকারীল্পের সাল্পথ্ আল্পলাচিা করল্পবি। 

• TOR প্রিটওয়াকৃ সম্পল্পকৃ অংিগ্রিণকারীল্পের মল্পধয ডবস্তাডরৈ বযাখযা করা িল্পব। 
  

অডধল্পবিল্পির সারসংল্পক্ষপ 
• এিডক্রপিি িল্পলা একডট বাততা  া প্রটক্সট  বা ইল্পমইল্পল পাঠাননা বাৈৃাসক একরট প্রডক্রয়াি  াধযন  পাঠ্অল্প াগয ডবন্যাল্পস 
রূপাির কনি-  াল্পক "সাইফার প্রটক্সট" বলা িয়।এডট ডিডিটাল ৈল্পথ্যর প্রগাপিীয়ৈা রক্ষা করল্পৈ সািা য কল্পর। এরট 
কডম্পউটার ডসল্পেল্পমর মল্পৈা সংরডক্ষৈ এবং ইটটারল্পিল্পটর মল্পৈা ডবডভন্ন ৈথ্য সংরক্ষণ কল্পর থ্াল্পক। 

• ভাচুৃয়াল প্রাইল্পভট প্রিটওয়াকৃ,  া ডভডপএি িাল্পম পডরডচৈ, আপিার পডরচয় এবং ব্রাউডিং কা ৃকলাপল্পক হ্যাকার, বযবোয়ী, 
সরকারী সংস্থা এবং অন্যান্য ছদ্মবিীল্পের প্রথ্ল্পক রক্ষা কল্পর। ইটটারল্পিল্পটর সাল্পথ্ সং ুক্ত হবাি পি, আপিার ৈথ্য এবং 
আইডপ ডঠ্কািা এক ধরল্পির ‘ভাচুৃয়াল টাল্পিল’ দ্বারা প্রগাপি থ্াল্পক।  

•  খি VPN- ডিবৃাচি করল্পবি: 
o ডভডপএি সরবরািকারীর ডিরাপত্তা অডভজ্ঞৈা পরীক্ষা করুি। 
o আপিার ডভডপএি এর প্রগাপিীয়ৈা িীডৈ প্রেখুি। 
o সাভৃাল্পরর অবস্থািগুল্পলার  সংখযা প্রেখুি। 

• টর (TOR) একডট রি ওল্পপি প্রসাসৃ সফটওয়যার  াি  াধযন  পরিচয় সগাপন সিপ্রখ প্র াগাল্প াগ কিা েম্ভব। এখাল্পি 
ডবশ্ববযাপী, প্রস্বোল্পসবী ওভারল্পল প্রিটওয়াল্পকৃর (Overlay network) মাধযল্পম ইটটারল্পিট ট্রযাডফক পডরচালিা কিা হয়,  ার 
মল্পধয সাৈ িািাল্পররও প্রবডি ডরল্পল(Relay) থ্াল্পক। এি  নল বযবিারকারীর অবস্থাি এবং প্রিটওয়াকৃ িিরোডর সথ্নক 
রননজনক সগাপন িাখা  ায়।  

• ডকভাল্পব এটা কাি কল্পর: 
o ডৈিডট আলাো টর ‘সনাড’ (Nodes)এি মাধযল্পম আপিার িন্য সংল্প াগ তৈডর কল্পর।  
o এই সনাডগুনলা প্রকািডটই এল্পক অপল্পরর সংল্প াল্পগর উৎপডত্ত এবং গিবয িাল্পি িা। 
o আপিার প্রথ্ল্পক প্রিষ সনাড প ৃি সমস্ত ট্রযাডফক এিডক্রপ্ট করা থ্ানক। 

• ফলাফল: এিডক্রপিি এবং প্রগাপিীয়ৈা। 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://aesencryption.net/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://aescrypt.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://torproject.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.tunnelbear.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://engagemedia.org/tunnelbear
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.psiphon3.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.f-secure.com/en/home/articles/6-things-to-consider-when-choosing-a-vpn
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.f-secure.com/en/home/articles/6-things-to-consider-when-choosing-a-vpn
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.eff.org/pages/tor-and-https
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প্রসিি -১১: ফাইল এবং প্রফাল্ডার ডিরাপত্তা 

প্রসিল্পির কাডিৈ ফলাফল  অংিগ্রিণকারীরা ফাইল এবং প্রফাল্ডার ডিরাপত্তা ডিডিৈ করল্পৈ পারল্পবি। 
 

 

প্রসিল্পির ধরণ: 
Activity-Discussion-Input-Deepning-Synthesis.  
  
ডবষয় বণৃিা 

ডিক্ষার উল্পেশ্য 

   ১ প্রিটা ডিরাপত্তার গুরুত্ব।          
   ২ প্রমটা-প্রিটা কী এবং প্রকি এডট গুরুত্বপণূৃ।          
   ৩ ডকভাল্পব এিডক্রপিি টুল ডেল্পয় ফাইল এবং প্রফাল্ডার এিডক্রপ্ট করল্পবি।   
৪ ডকভাল্পব স্থায়ীভাল্পব ফাইল/ল্পফাল্ডার মুল্পছ প্রফলল্পবি।          
৫ মুল্পছ প্রফলা ফাইল পুিরুদ্ধার ডকভাল্পব করল্পবি।     

অডৈডরি ৈথ্য  

• https://veracrypt.fr/ ফাইল প্রফাল্ডার এিডক্রপিি টুল 
• https://cryptomator.org/   
• https://www.bleachbit.org/ স্থায়ী ফাইল এবং প্রফাল্ডার অপসারণ টুল। 
• https://ccleaner.com/recuva মুল্পছ প্রফলা ফাইল ডরকভাডর টুল 
• http://exif.regex.info/ প্রমটা প্রিটা  াচাই প্ল্যাটফমৃ 
• https://ssd.eff.org/en/module/why-metadata-matters 

প্রসিি গাইি 

• অংিগ্রিণকারীল্পের ৈাল্পের ফাইল প্রফাল্ডার ডিরাপত্তার বৈৃমাি অবস্থা সম্পল্পকৃ ডিজ্ঞাসা 
করা িল্পব। 

• প্রডিক্ষক স্থািীয়ভাল্পব সংরডক্ষৈ ৈল্পথ্যর ডিরাপত্তা ডিল্পয় আল্পলাচিা করল্পবি। 
• প্রমটা-প্রিটা এবং প্রকি এডট সম্পল্পকৃ সল্পচৈি িওয়া েরকার ৈা ডিল্পয় আল্পলাচিা করা িল্পব। 
• প্রডিক্ষক উপস্থাপি করল্পবি ডকভাল্পব একডট োম্প্ররতক মুল্পছ প্রফলা ফাইল পুিরুদ্ধার করা 
 ায় এবং ডকভাল্পব কডম্পউটার প্রথ্ল্পক স্থায়ীভাল্পব প্রসগুডল সডরল্পয় প্রফলা  ায়। 

• ওল্পপিল্পসাসৃ ফাইল/ল্পফাল্ডার এিডক্রপিি টুযল ‘Veracrypt’-এর ধাল্পপ ধাল্পপ ডিল্পেৃডিকা 
উপস্থাপি করল্পবি। 

 

অডধল্পবিল্পির সারসংল্পক্ষপ 
• ৈথ্য চুডরর ঝুুঁডক হ্রাস করা খুবই গুরুত্বপণূৃ। সংল্পবেিিীল ৈল্পথ্য অিনুল্পমাডেৈ প্রল্পবিাডধকার প্ররাধ করল্পৈ ডিরাপত্তা ডিয়ন্ত্রণ 
প্রল্পয়াগ করা প্রিখাল্পিা িল্পব। 

• ৈথ্য ডিরাপত্তার প্রমৌডলক িীডৈ িল প্রগাপিীয়ৈা, অখণ্ডৈা এবং প্রাপযৈা। 
•  খি আপডি ো য়ীকভানব একডট ফাইল মুল্পছ প্রফল্পলি, এডট আসল্পল ৈা মুল্পছ প্রেয় িা, বরং প্রসডট পুিরুদ্ধার করা 
সম্ভব। একডট স্বাভাডবক িািৃ ডিল্পস্ক্ (HDD) স্থায়ীভাল্পব একডট ফাইল মুল্পছ প্রফলার িন্য একই স্থাল্পি ডকছু প্রডৈস্থাপি করা 
প্রল্পয়ািি। 

• অস্থায়ী/ ডিডি/ কযাল্পি/ লগ ইৈযাডে ফাইল প্রথ্ল্পক সাবধাি থ্াকুি। এগুডল আপিার ব্রাউিাল্পরর ডিডি, চযাট লগ সি অন্যান্য 
গুরুত্বপণূৃ ৈথ্য বিি কল্পর। 

• প্রমটা-প্রিটা িল আপিার পাঠ্াল্পিা এবং প্রাি ডিডিটাল প্র াগাল্প াল্পগর ৈথ্য। প্রমটা-প্রিটা অল্পিক গুরুত্বপণূৃ ৈথ্য বিি কল্পর।  া 
আপিার ডিরাপত্তার িন্য হুমডক িল্পৈ পাল্পর। প্রমটাল্পিটা মুল্পছ প্রফলার বা প্রছাট করার প্রচিা করুি। প্রমটাল্পিটার ডকছু 
উোিরল্পণর মল্পধয রল্পয়ল্পছ: 

o আপিার ইল্পমল্পলর সাল্পেক্ট লাইি 
o আপিার কল্পথ্াপকথ্ল্পির তের্ঘৃয 
o প্র  েমসয় কনথ্াপকথ্ন পরিচারলত হনয়রছল 
o প্র াগাল্প াগ করার সময় আপিার অবস্থাি (পািাপাডি কার সাল্পথ্) 

• আমাল্পের অপানিরটং রেনে  এিডক্রপিি ে থ্তন কিনল তা চালু কনি িাখুন। অথ্বা রি ওল্পপিল্পসাসৃ সফ্টওয়যার প্রভরাডক্রপ্ট 
(Varacrypte)বযবহাি করুন  া চলি িাটাল্পক এিডক্রপিি প্রোি কল্পর। এডট রপ্র-বটু অপ্রথ্নরটনকশন এি  াধযন এরট 
একরট  াইলনক ভাচুৃয়ারল এিডক্রপ্ট ডিস্ক্ তৈডর অথ্বা পারটতশন বতরি অথ্বা পুল্পরা প্রোল্পরি ডিভাইসডট এিডক্রপ্ট করল্পৈ 
েক্ষ ।  

• এছাড়াও, আপডি আপিার প্রিটা এিডক্রপ্ট রাখল্পৈ ডক্রল্পপ্টাল্পমটর (Cryptomator) বযবিার করল্পৈ পাল্পরি। আপডি  ডে 
ডক্রল্পপ্টাল্পমটর বযবিার কল্পরি, ৈািল্পল আপডি ভাচুৃয়াল ড্রাইল্পভ প্রিাে করা ভি তৈডর করল্পৈ পাল্পরি। ভল্পি সংরডক্ষৈ প্রিটা 
এিডক্রপ্ট করা িয় এবং বযবিারকারী ভল্পির অবস্থাি ডিডেৃি করল্পৈ পাল্পর, প্র মি- ক্লাউি সরবরািকারী। 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://veracrypt.fr/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://cryptomator.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.bleachbit.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://ccleaner.com/recuva
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=http://exif.regex.info/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://ssd.eff.org/en/module/why-metadata-matters
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প্রসিি -১২: প্রিটা বযাকআপ 

প্রসিল্পির কাডিৈ ফলাফল  
অংিগ্রিণকারীরা বযাকআল্পপর গুরুত্ব এবং কীভাল্পব এডট 
সডঠ্কভাল্পব করল্পৈ িয় ৈা ডিখল্পবি। 

 

  
প্রসিল্পির ধরি: 
Activity-Discussion-Input-Deepning-Synthesis.  
  
ডবষয় বণৃিা 

ডিখল্পির উল্পেশ্য 
১ বযাকআল্পপর গুরুত্ব।          
২ ডকভাল্পব ডিরাপল্পে বযাকআপ তৈডর এবং সঞ্চয় করল্পৈ িয়।          

অডৈডরি ৈথ্য 

• https://duplicati.com/ এিডক্রপ্ট করা বযাকআপ তৈডরর টুল 
• https://www.duplicati.com/articles/Getting-Started/ 
• https://support.microsoft.com/en-us/windows/backup-and-

restore-in-windows-10-352091d2-bb9d-3ea3-ed18-
52ef2b88cbef 

প্রসিি গাইি 

• অংিগ্রিণকারীল্পের ৈাল্পের বৈমৃাল্পি অনুিীলি িাটা বযাকআপ সম্পল্পকৃ ডিজ্ঞাসা 
করা িল্পব। 

• বযাকআল্পপর গুরুত্ব সম্পল্পকৃ প্রডিক্ষক আল্পলাচিা করল্পবি। 
• ওল্পপিল্পসাস ৃএিডক্রল্পপ্টি প্রিটা বযাকআপ িকল করার সরজ্ঞাম ধাল্পপ ধাল্পপ 
প্রডিক্ষক উপস্থাপি করল্পবি। 

  
 

অডধল্পবিল্পির সারসংল্পক্ষপ 
• ৈথ্য বযবস্থাপিার িন্য সংগতিীৈ ৈল্পথ্যর বযাকআপ তৈডর করা অৈযি গুরুত্বপূণৃ। তথ্য বযাকআপ ডবডভন্ন কারল্পণ 
প্র মি-িািৃওয়যার বযথ্ৃৈা, ভাইরাস আক্রমণ ইতযারদ দুল্প ৃাগ প্রথ্ল্পক রক্ষা কল্পর। বযাকআপ থ্াকল্পল এসব েূল্প ৃাগ 
র্ঘটল্পলও সময় এবং অথ্ ৃসাশ্রয় করল্পৈ সিায়ৈা কল্পর।  

• আপিার ডিভাইস িি, চুডর বা িাডরল্পয় প্র ল্পৈ পাল্পর। অথ্বা গুরুত্বপূণৃ ফাইল িাডরল্পয় প্র ল্পৈ পাল্পর। 
• ডিয়ডমৈ বযাকআপ রাখিু। একাডধক িল্পল ভাল িয়। 
• মূল ৈথ্য এবং বযাকআপ ৈথ্য একই িায়গায় রাখল্পবি িা। 
• ডিডিৈ করুি প্র  বযাকআপ এিডক্রপ্ট করা আল্পছ। 
• বযাকআল্পপর িন্য ভাল্পলা এবং ডিভৃরল্প াগয টুলস বযবিার করুি। 
• বযাকআল্পপর ধরি- 

o সম্পূণৃ বযাকআপ 
o ক্রমবধৃমাি বযাকআপ 
o ডিফাল্পরিডিয়াল বযাকআপ 

• উইল্পটিাি অপাল্পরডটং ডসল্পেল্পম অিডিৃডমৃৈ (Built-in) বযাকআপ বযবিার করল্পৈ পারল্পবি। ডকন্তু ফাইল বযাকআপ 
একই িাি ৃডিল্পস্ক্ করল্পবি িা প্র খাল্পি উইল্পটিাি ইিেল করা িল্পয়ল্পছ। বডিরাগৈ বযডিল্পের  ফাইল অযাল্পক্সস করা 
প্রথ্ল্পক ডবরৈ রাখার িন্য সবেৃা বযাকআল্পপর িন্য বযবহৃৈ ডমডিয়া (বাডহ্যক িািৃ ডিস্ক্, ডিডভডি বা ডসডি) আলাো 
রাখুি। আপডি আপিার বযাকআল্পপর িাটা এিডক্রপ্ট কল্পরওরাখল্পৈ পাল্পরি। 

• ‘িুডপ্ল্কাডট’ একডট ডি, ওল্পপি প্রসাসৃ, বযাকআপ ক্লাল্পয়টট  া ক্লাউি প্রোল্পরি সাডভৃস এবং ডরল্পমাট ফাইল সাভৃাল্পর 
এিডক্রপ্ট, ইিডক্রল্পমটটাল, কল্পেসি বযাকআপ ডিরাপল্পে সংরক্ষণ কল্পর। 

  
 
 
 

 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://duplicati.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.duplicati.com/articles/Getting-Started/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://support.microsoft.com/en-us/windows/backup-and-restore-in-windows-10-352091d2-bb9d-3ea3-ed18-52ef2b88cbef
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://support.microsoft.com/en-us/windows/backup-and-restore-in-windows-10-352091d2-bb9d-3ea3-ed18-52ef2b88cbef
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://support.microsoft.com/en-us/windows/backup-and-restore-in-windows-10-352091d2-bb9d-3ea3-ed18-52ef2b88cbef
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প্রসিি -১৩: ইল্পমল এিডক্রপিি 

প্রসিল্পির কাডিৈ ফলাফল  
অংিগ্রিণকারীরা ৈাল্পের ইল্পমইল প্র াগাল্প াগ এিডক্রপ্ট করল্পৈ 
ডিখল্পবি। 

 

  
প্রসিল্পির ধরণ: 
Activity-Discussion-Input-Deepning-Synthesis.  
  

ডবষয় বণৃিা 

ডিখল্পির উল্পেশ্য 

১ কীভাল্পব ইল্পমইল পাঠ্াল্পিা িয়, ইল্পমইল্পলর প্রকাথ্ায়, কীভাল্পব পাঠ্াল্পিা িয়, পাঠ্াল্পিার পর 
প্রকাথ্ায়  ায়, কীভাল্পব ইল্পমল ডবষয়বস্তু পিা  ায় ৈা িািল্পবি।    

২ ইল্পমল অিাকাডিৈ িিরোডরর িাল্পৈ পিার িার কমাল্পিার উপায় সম্পল্পকৃ িািল্পবি।   
৩ GPG / PGP ডক এবং এডট ডকভাল্পবল্পমাবাইল ডিভাইল্পস বযবিার করল্পব ৈা সম্পল্পকৃ 
িািল্পব।  

৪ বযডিগৈ/সবিৃিীি কী-প্রপয়ার তৈডর করল্পৈ, কী-প্রচইল্পি একডট পাবডলক কী আপল্পলাি 
করল্পৈ পারল্পবি।অন্যল্পের পাবডলক কীগুডল খুুঁল্পি প্রপল্পৈ ও িাউিল্পলাি করল্পৈ, অন্যল্পের 
পডরচয়িািল্পৈ এবং কী-গুডল  াচাই করল্পৈ সক্ষম িল্পবি।    

৫ GPG/PGP বযবিার কল্পর স্বাক্ষডরৈ বা এিডক্রপ্ট করা ইল্পমল পাঠ্াল্পৈ এবং গ্রিণ 
করল্পৈ সক্ষম িল্পবি।          

অডৈডরি ৈথ্য 
 

• https://www.openpgp.org/ ইল্পমইল এিডক্রপিি 
• https://mailvelope.com/ ইল্পমইল এিডক্রপিি ব্রাউিার এক্সল্পটিিি 
• https://www.thunderbird.net/ PGP সাল্পপাটৃ সি প্রমইল ক্লাল্পয়টট প্রখালা। 

প্রসিি গাইি 

• ইল্পমল প্র াগাল্প াগ ডকভাল্পব িয় ৈা ডিল্পয় প্রডিক্ষক আল্পলাচিা করল্পবি। ডকভাল্পব একডট 
ইল্পমল প্রপ্ররক প্রথ্ল্পক প্রাপল্পকর ডিকট ায়, এর মল্পধয ডিরাপত্তা ঝুুঁডকগুডল কী এবং কীভাল্পব 
প্রসগুডল হ্রাস করা  ায়তাজাননতপািনবন।  

• ওল্পপিল্পসাসৃ ইল্পমইল ডসডকউডরডট ব্রাউিার এক্সল্পটিিাি প্রমইলল্পভলল্পপর ধাল্পপ ধাল্পপ 
ডিল্পেৃডিকা উপস্থাপি করা িল্পব। 

• OpenPGP সাল্পপাটৃ ডেল্পয় ওল্পপিল্পসাসৃ ইল্পমল ক্লাল্পয়ল্পটটর ধাল্পপ ধাল্পপ ডিল্পেৃডিকা 
উপস্থাপি করা িল্পব। উপস্থাপিার মাধযল্পম থ্াটিারবািৃ প্রেখাল্পিা িল্পব।    

  
 

অডধল্পবিল্পির সারসংল্পক্ষপ 
• 90% এর প্রবডি সংস্থা করাল্পপ্টি ইল্পমইল প্রথ্ল্পক আক্রমল্পির ডিকার িয়।  
• সবসময় ইটটারল্পিট, ইল্পমইল, চযাট কল্পথ্াপকথ্ি এমি বযডি বা মাধযল্পম স্থািাির িয়,   াল্পক আমরা িাডি িা। কারণ 
ইটটারল্পিট এভাল্পবই কাি কল্পর। 

o ISP বা প্রমাবাইল পডরল্পষবা প্রোিকারী ডকছু প্রডৈষ্ঠাল্পির এই ধরল্পির সুল্প াগ আল্পছ কারণ ইটটারল্পিল্পটর বযবস্থাপিা 
প্রডক্রয়ায় িডিৈ।      

o উচ্চ প ৃাল্পয়র অল্পিল্পক আইিীভাল্পব বা "কম আইডি" উপাল্পয় প্র মি প্রকাল্পশ্য আোলল্পৈর আল্পেিপ্রাি প্রডৈষ্ঠাি, বা 
প্রগাল্পয়িা ডবভাল্পগ কাি করার সূল্পত্র এই সুল্প াগ পায়।      

o হ্যাকারল্পের মল্পৈা অল্পিল্পক ডসল্পেল্পম দুবলৃৈার কারল্পণ এধরল্পণর প্রল্পবিগমযৈা প্রপল্পৈ পাল্পর। 
• ডপ্রডট গুি প্রাইল্পভডস (ডপডিডপ) একডট এিডক্রপিি ডসল্পেম  া এিডক্রপ্ট করা ইল্পমল পাঠ্াল্পিা এবং সংল্পবেিিীল ফাইল 
এিডক্রপ্ট করা উভল্পয়র িন্য বযবহৃৈ িয়। এডট এিডক্রপ্ট করা ইল্পমল প্রপ্ররণ এবং গ্রিল্পণর িন্য বযবহৃৈ িয়। বাৈৃা প্রপ্ররল্পকর 
পডরচয়  াচাই করা িয়। আপিার ডিভাইল্পস বা ক্লাউল্পি এিডক্রপ্ট করা ফাইল িমা িয়।  

• ‘প্রমইলল্পভলপ’ িল একডট ব্রাউিার এক্সল্পটিিি  া OpenPGP েযাটিাল্পিৃর উপর ডভডত্ত কল্পর ডিরাপে ইল্পমইল 
প্র াগাল্প াল্পগর অনুমডৈ প্রেয়। এডট আপিার বৈৃমাি ইল্পমল্পলর সাল্পথ্ একডট পতথ্ক, স্থািীয় ইল্পমল ক্লাল্পয়টট বযবিার িা কল্পর 
সং ুি ফাইল সি বাৈৃাগুডল এিডক্রপ্ট করল্পৈ বযবিার করা প্র ল্পৈ পাল্পর। 

• “থ্াটিারবািৃ 78 এ দুডট এিডক্রপিি েযাটিাি,ৃ OpenPGP এবং S/MIME এর িন্য ডবি-ইি সাল্পপাটৃ রল্পয়ছ।    
• সংস্ক্রণ 78.2 প্রথ্ল্পক OpenPGP স্বয়ংডক্রয়ভাল্পব সডক্রয় করা িল্পয়ছ।     
• আপিার  প্রগাপি পাসওয়াি ৃঅন্যল্পের কাল্পছ আোি প্রোি  করল্পবি িা। 

   

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.openpgp.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://mailvelope.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://www.thunderbird.net/
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সেশন -১৪: স াবাইল স াননি রনিাপত্তা 

প্রসিল্পির কাডিৈ ফলাফল  
অংশগ্রহেকািীিা স াবাইল স াননি রনিাপত্তা েম্পনকত জাননত 
পািনবন। 

 

 
সেশননিধিে: 
Activity-Discussion-Input-Deepning-Synthesis.  
  
রবষয় বেতনা 

রশখননি উনেে 
১ স াবাইল স ান বহন ও বযবহানিি ঝুুঁরক জাননত পািনবন।         
২ কীভানব সেই ঝুুঁরকগুরল ক াননা  ায় তা জাননত পািনবন।                   

অরতরিক্ত তথ্য 

● https://level-up.cc/curriculum/mobile-safety/ 
● https://ssd.eff.org/en/playlist/privacy-breakdown-mobile-

phones 
● https://securityinabox.org/en/guide/basic-security/android/ 
● https://securityinabox.org/en/guide/basic-security/ios/ 

সেশন গাইড 

● প্ররশক্ষক স াবাইল স াননি োনথ্ েম্পরকতত রবরভন্ন ধিননি ঝুুঁরক রননয় আনলাচনা 
কিনবন। 

● প্ররশক্ষক সগাপনীয়তা এবং রনিাপত্তাি জন্য স াবাইনল কনয়করট সেরটংে 
উপস্থাপন কিনব, অংশগ্রহেকািীিা ধাপগুরল অনুেিে কিনব। 

  
 

অরধনবশননি োি েংনক্ষপ 
● স াবাইল রনিাপত্তা হু রক বলল্পৈ প্রবাঝায় এক ধরল্পণর োইবাি-আি ে প্র খাল্পি স্মাটতন ান এবং টযাবনলনটি 
 নতা স াবাইল রডভাইে গুরলনক টাল্পগৃট কিা িয়। এডট রপরে বা এন্টািপ্রাইজ োভতানি হ্যারকং আি নেি 
অনুরূপ। হ্যাকািিা স াবাইল েফ্টওয়যাি, হাডতওয়যাি এবং সনটওয়াকত েংন ানগি দুবতলতানক কানজ লাগায়  াসত 
টাল্পগলৃ্পটি রডভাইেনক দূরষত, অননুন ারদত রিয়াকলানপ েক্ষ  কনি। 

● হ্যাকািনদি পনক্ষ আপনাি স াবাইনলি প্রঢাকা েম্ভব এবং তািা  া চায় তা করল্পৈ পানি। উদাহিেস্বরূপ- মাইল্পক 
আপনাি ভনয়ে সশািা, আপনাি কল সিকডত কিা, ছরব সতালা বা রভরডও সিকডত কিা এবং তািা এমিডক আপনাি 
রডভাইে প্রথ্সক কল বা এেএ এেও পাঠানত পাপ্রর।  

● আপনাি রডভাইনেি অপানিরটং রেনে  আপটুনডট রাখুন। 
● েবতদা আপনাি স াবাইল স ানন পােওয়াডত বযবহাি করুন। 

● অন্য কাউনক ডিভাইস বযবহাি কিনত সদনবন িা। 

● অযাপ ইনেল কিাি ে য়, আপরন রক রক অনু রত রদনচ্ছন তা রবনবচনা করুন। 

●  ুলরডস্ক এনরিপশন চালু করুন। 

● রজরপএে বন্ধ করুন। 

● ‘সজলনেক’ কিনবননা বা আপনাি স ান রুট কিনবন না। 

● অপরিরচত সূত্র প্রথ্ল্পক পাওয়া বাততা বা র রডয়া সথ্নক োবধান। 

● পাবরলক ওয়াই াই বযবহাি কিনবন না। 

● আপনাি লক রিন রনিাপত্তা অরি াইজ করুন।  

● স াবাইল স ান স খানন সেখানন বহন কিনবননা। আপরন  রদ সকাননা রনিাপদ র রটং বা প্ররতবানদ অংশ রননত 
চান এবং আপরন আপনাি অবস্থান প্রকাশ কিনত না চান, তাহনল আপনাি স াবাইল স ান বারড়নত সিনখ রদন। 

 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://level-up.cc/curriculum/mobile-safety/
https://ssd.eff.org/en/playlist/privacy-breakdown-mobile-phones
https://ssd.eff.org/en/playlist/privacy-breakdown-mobile-phones
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://securityinabox.org/en/guide/basic-security/android/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://securityinabox.org/en/guide/basic-security/ios/
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সেশন -১৫: এন্ড-টু-এন্ড এনরিপশন এবং স াবাইল স াগান াগ 

প্রসিল্পির কাডিৈ ফলাফল  
অংশগ্রহেকািীিা এন্ড-টু-এন্ড এনরিপশন েম্পনকত জাননত 
পািনবন এবং তািা এনরিি কিা অযাপ বযবহাি কনি রনিাপনদ 
স াগান াগ কিনত পািনবন। 

 

 
সেশননিধিে: 
Activity-Discussion-Input-Deepning-Synthesis.  
  
রবষয় বেতনা 

রশখননি উনেে 

        ১ এন্ড-ট-ুএন্ড এনরিপশননি পদ্ধরত জাননত পািনবন।          
   ২ স াবাইল স াগান ানগি জন্য এনরিি কিা অযাপে সবনছ রননত 

পািনবন।                   

অরতরিক্ত তথ্য 

• https://protonmail.com/blog/what-is-end-to-end-encryption/ 
● https://ssd.eff.org/en/module/deep-dive-end-end-encryption-

how-do-public-key-encryption-systems-work key exchange 
system. (advance) 

● https://signal.org/ রনিাপদ স াগান াগ অযাপ 
● https://wire.com/ রনিাপদ স াগান াগ অযাপ 
● https://briarproject.org/ অ লাইন রনিাপদ স াগান ানগি জন্য স াবাইল 
অযাপ 

সেশন গাইড 

● প্ররশক্ষক এন্ড-ট-ুএন্ড এনরিপশন কী, এরট কীভানব কাজ কনি এবং সকন এরট 
রনিাপত্তা ও সগাপনীয়তাি জন্য গুরুত্বপূেত ৈা উপস্থাপন কিনবন। 

● প্ররশক্ষক এন্ড-ট-ুএন্ড এনরিপশন ে রথ্তত স াবাইল কর উরননকশন অযাপ 
সম্পনকত রবস্তারিত আনলাচনা কিনবন। 

● অংশগ্রহেকািীনদি অযাপ ডাউননলাড কিনত বলনবন এবং অংশগ্রহেকািীনদি 
 নধয ভরবষ্যনতি স াগান ানগি িন্য বা প্ররশক্ষনকিকাছ সথ্নক পিা নশতি জন্য 
একরট গ্রুপ বতরি কিা িসব। 

  
 

অরধনবশননি োিেংনক্ষপ 
• এন্ড-টু-এন্ড এনরিপশন (E2EE) রনিাপদ স াগান ানগি একরট পদ্ধরত  া তৃতীয়পক্ষনক সডটা অযানেে কিনত বাধা সদয়। 

E2EE সত, সপ্রিনকি রেনে  বা রডভাইনে সডটা এনরিি কিা িয় এবং শুধু াত্র প্রাপকই এরট রডরিি কিনত পািনবন। 
• এন্ড-টু-এন্ড এনরিপশন বতত ানন সগাপনীয় তথ্য স্থানান্তি কিাি েবনচনয় রনিাপদ উপায়, এবং সেজন্যই আিও সবরশেংখযক 

স াগান াগ পরিনষবা এনত চনল আেনছ।  
• তথ্য সগাপন িাখনত চাইনল রনয়র ত ‘সেলুলািকল’ এরড়নয় চলুন। 
• স াবাইল স াগান ানগি জন্য একরট ওনপননোেত এবং এন্ড-টু-এন্ড এনরিপশন ে রথ্তত অযাপ বযবহাি কিনবন। 
• রেগন্যাল হল একরট রি, সগাপনীয়তা-রভরত্তক স নেরজং এবং কল করাি অযাপ  া আপরন অযাপল এবং অযান্রনয়ড স্মাটতন ানন 

এবং সডস্কটনপি  াধযন  বযবহাি কিনত পানিন। স াগদান কিাি জন্য আপনাি শুধু একরট স ান নম্বি প্রনয়াজন। রেগন্যানলর 
প্র াগাল্প াগ এন্ড-টু-এন্ড এনরিি কিা হয়,  াি অথ্ত সকবল  ািা বাততাগুনলা আদান-প্রদান কিনছন তািাই রবষয়বস্তু সদখনত 
পািনবন। এ নরক সকাম্পারনও সদখনত পািনবন না। 

• ওয়যাি হনলা রেগন্যানলি অনুরূপ অযাপ রকন্তু স াবাইল স ান িম্বি ছাড়াই ওয়যানি অযাকাউন্ট বতরি কিনত 
পািনবন। অযাকাউন্ট বতরিি জন্যই ইস ল অথ্বা স ান নম্বি- প্র  প্রকাল্পিা একটা বযবিার কিনত পািনবন। 

• োয়াি হল একরট স নেরজং অযাপ  া অরধকািক তী, োংবারদক এবং অন্য স  কািও স াগান ানগি জন্য একরট রনিাপদ, েহজ 
এবং শরক্তশালী উপায়। ো রয়ক স নেরজং অযানপি রবপিীনত, োয়াি সকন্দ্রীয় োভতানিি উপি রনভতি কনিনা - বাততাগুরল 
েিােরি বযবহািকািীনদি রডভাইনেি  নধয রেন্িানাইজ কিা হয়।  রদ ইন্টািননট বন্ধ থ্ানক, সংকল্পটর মুিূল্পৈৃ প্র াগাল্প াগ 
চালু রাখল্পৈ োয়াি ব্লুটুথ্ বা ওয়াই- াইনয়ি  াধযন ও রেঙ্ক কিনত পানি,  রদ ইন্টািননট চালু থ্ানক, োয়াি টি সনটওয়ানকতি 
 াধযন  রেঙ্ক কিনত পানি, বযবহািকািীনদি এবং তানদি েম্পকত সক নজিদারি সথ্নক িক্ষা কিনত পানি। 

https://protonmail.com/blog/what-is-end-to-end-encryption/
https://ssd.eff.org/en/module/deep-dive-end-end-encryption-how-do-public-key-encryption-systems-work
https://ssd.eff.org/en/module/deep-dive-end-end-encryption-how-do-public-key-encryption-systems-work
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://signal.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://wire.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://briarproject.org/
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সেশন -১৬: পিবততী প্ররশক্ষনেি জন্য কীভানব রননজনক প্রস্তুত কিনবন 

প্রসিল্পির কাডিৈ ফলাফল  প্ররশক্ষক রহনেনব অংশগ্রহেকািীিা আিও ভানলা কিনবন। 
 

 

সেশননিধিে: 
Activity-Discussion-Input-Deepning-Synthesis.  
  
রবষয় বেতনা 

রশখননি উনেে 

১ প্ররশক্ষনেি ে য় আিও ভাল কিাি জন্য স ৌরলক রনয় গুরল রশখনবন।          
২ কীভানব একরট ভানলা উপস্থাপনা বতরি কিনত হয় তা জাননবন।          
৩ প্ররশক্ষনেি আনগ, চলাকালীন এবং পিবরতত রবষয় রবনবচনা কিা উরচত।          
৪ কীভানব একরট সেশননি পরিকেনা কিনবন তা জাননবন।          
৫ প্ররশক্ষনেি ে য় প্রশ্নগুরল কীভানব পরিচালনা কিনবন তা জাননবন।          

অরতরিক্ত তথ্য 

● https://level-up.cc/before-an-event/preparing-sessions-using-
adids/ 

● https://level-up.cc/you-the-trainer/golden-rules-of-effective-
training/ 

সেশন গাইড 
● প্ররশক্ষক অংশগ্রহেকািীনদি তানদি পিবততী প্ররশক্ষনেি জন্য রবরভন্ন রটপে 
উপস্থাপন কিনবন। 

● প্ররশক্ষক উদাহিেেহ রবরভন্ন প্রনশ্নি উত্তি রদনবন। 
  

অরধনবশননি োিেংনক্ষপ 

● ে য় বযবস্থাপনা:  
o ে নয়ি বযবস্তাপিায় েতকত থ্াকুন। অংশগ্রহেকািীনদি েরঠক ে য় অনুেিে কিনত উৎোরহত করুন। 
o রবষয়বস্তু অনু ায়ী ে য়েূচী ডঠ্ক করুন। 
o প্রনশ্নি জন্য ে য় িাখুন। 
o প্রনয়াজনন রবিরত রদন। 

● অংশগ্রহেকািী:  
o অংশগ্রহেকািীনদি প্ররত েম্মান প্রদশতন করুন। 
o রনরিত করুন স  তািা রবষয়গুনলা বঝুনত সপনিনছ। 
o প্রশ্ন রজজ্ঞাো করুন এবং তানদি প্রশ্ন কিনত উৎোরহত করুন। 
o সখয়াল করুন তািা স ন রবিক্ত সবাধ না কনি। 

● পরিরস্থরত সবাঝাাঃ 
o েবে য় েবরকছু স্বাভারবকভানব চলনত পানিনা। পরিকেনা পরিবততন কিনত প্রস্তুত থ্াকুন। 
o পরিরস্থরতি উপি রনভতি কনি েৃজনশীল এবং ন নীয় িন। 
o চারহদা বা পরিরস্থরত অনু ায়ী রবষয়বস্তু পরিবততন করুন। 
o প্রােরিকৈা ডবল্পবচিা কল্পর রবষয়গুরল পরিকেনা করুন। 
o অংশগ্রহেকািীনদি েরিয় িাখনত আইেনেরকং এবং  জা কিাি ে য় িাখুন। 

● েিঞ্জা  এবং প্রসয়াজনীয় বযবস্থা: 
o োবধানতা অবলম্বন করুন। 
o আপনাি প্রনয়াজনীয় রডভাইেগুনলা কাজ কিনছ রকনা তা রনরিত করুন। 
o ে স্ত অংশগ্রহেকািীনদি জন্য প্রনয়াজনীয় সিঞ্জা গুরল রনরিত করুন। 

● উপস্থাপনা েৃরষ্ট: 
o এটা েহজ এবং পরিষ্কাি িাখুন। 
o অনুরূপ  ন্ট বযবহাি করুন। অরতরিক্ত িং বযবহাি এরড়নয় চলুন। 
o খুব সবরশ সটেট স াগ কিনবন না, রকছু ছরব স াগ করুন। 
o রবষনয়ি ধািাবারহকতা বজায় িাখুন। প্রথ্ন  ে স্যা রননয় আনলাচনা করুন তািপি ে াধান করুন। 
o আপটুনডট িাখুন। 
o অংশগ্রহেকািীনদি োনথ্ েম্পরকতত উদাহিে রদন। 
o অংশগ্রহেকািীনক অেন্তুষ্ট কনি এ ন রকছু অন্তভুতক্ত কিনবন না।  

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://level-up.cc/before-an-event/preparing-sessions-using-adids/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://level-up.cc/before-an-event/preparing-sessions-using-adids/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://level-up.cc/you-the-trainer/golden-rules-of-effective-training/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=bn&u=https://level-up.cc/you-the-trainer/golden-rules-of-effective-training/
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দক্ষতা  ূলযায়ন সট নেট: 

আপনাি েক্ষতা এবং চারহদা রনধতািে কিনত দয়া কনি ডিল্পম্মাি প্রনশ্নি উত্তি রদন। এই  ূলযায়ননি  লা ল আ ানদি 
আপনাি জন্য একরট ভানলা প্ররশক্ষে রডজাইন কিনত োহা য কিনব। এছাড়াও, দয়া কসি  নন িাখনবন স  রকছু প্রনশ্নি 
একারধক বা খুব কাছাকারছ একারধক েরঠক উত্তি থ্াকনত পানি, আপরন  া ভাল  নন কনিন তা চয়ন করুন। 
  
১. রডরজটাল রনিাপত্তার েবনচনয় গুরুত্বপূেত নীরত কী? 

● অযারন্টভাইিাে সপ্রাগ্রা  আপনডট 
● অপানিরটং রেনে  আপনডট 
● কাওনক রবশ্বাে িা করা  
● ইন ল েং রুক্ত িা প্রখালা 

 
২. আপনাি পােওয়াডত ক পনক্ষ কতগুনলা অক্ষি হওয়া উরচত? 

● ৮ অক্ষি  
● ১০ অক্ষি 
● ২০ অক্ষি 
● ২৫ অক্ষি 

 
৩. িডটল পােওয়াডত তৈডর  কিা সকন গুরুত্বপূেত? 

● এটা পাসওয়ািৃ িডিিালী  কল্পর  া ব্রুট স ানেতি  নতা ে টওয়যাি বযবহাি কনি পাসওয়ািৃ ভাঙাল্পক কিা 
আিও করঠন কনি সতানল  

● এরট পােওয়াডত এনরিপশননক আিও কডঠ্িৈর কনি  
● এরট পােওয়াডত অনু ান কিা আিও করঠন কনি  
● এরট পােওয়াডত বুঝনত আিও করঠন কনি  

 
৪. কীভানব আপনাি করম্পউটািনক ডফডিকযাল প্রটম্পাডরং সথ্নক িক্ষা কিনবন? 

● আপনাি হাডত রডস্ক  ি যাট কিপ্রবি 
● আপনাি েম্পূেত হাডতরডস্ক এনরিি কিপ্রবি 
● আপনাি নরথ্ এনরিি কিপ্রবন 
● আপনাি করম্পউটাি লক কিপ্রবন 

 
৫. আপরন আপনাি বযাকআপ  াইল সকাথ্ায় িাখনবন? 

● একই করম্পউটানি আলাদা রাইনভ। 
● একই করম্পউটানি লুকাননা স াল্ডানি। 
● আর  সকাননা বযাকআপ িারখ না 
● পৃথ্ক রডভাইে এবং প্রলাল্পকিাসন। 

 
৬. সকাননা ওসয়বোইনট https েরঠক রকনা তা আর  কীভানব পিীক্ষা কিব? 

● আর  সহডানি https সচক করি 
● আর  URL- এ কী লক সদরখ 
● আর  রডরজটাল োরটতর নকট সচক করি 
● আর  URL- এ না  সচক করি 

 
৭. ইন ল সপ্রিে এবং গ্রহনেি জন্য একরট রনিাপদ উপায় কী? 

● রনিাপদ স ইল 
● SMTP 
● এ রটরপ 
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● রপরজরপ 
 
৮. আপনানক একরট এনরিি কিা ইন ল পাঠাননাি জন্য আ াি কী প্রনয়াজন? 

● আপনাি বযরক্তগত কী 
● আপনাি পাবডলক কী 
● উপনিি দুরটই 
● সকানরটই নয় 

 
৯. আপনাি করম্পউটাি বন্ধ কিাি আনগ আপরন আপনাি সখালা অযাকাউন্ট (ইন ল, টুইটাি, স েবুক ...) কী কিনবন? 

● শুধু লযাপটনপি ঢাকিা বন্ধ করল্পবি 
● ব্রাউজাি বন্ধ কনি তািপি করম্পউটাি বন্ধ কিপ্রবি। 
● অযাকাউন্ট সথ্নক লগআউট কনি োউজাি বন্ধ কিপ্রবি তািপি করম্পউটাি বন্ধ কিপ্রবি। 
● করম্পউটাি বন্ধ না হওয়া প তন্ত পাওয়াি সবাতা  রটপনু। 

 
১০. এযাকাউল্পটট সিল্পি প্রল্পবল্পির িন্য ব্রাউিাল্পর ডক পাসওয়াি ৃপ্রসভ করা উডচৈ?   

● হ্যাুঁ 
● না 

 
১১. প্ররতরট অযাকাউনন্টি জন্য আপনাি রক আলাদা পােওয়াডত বযবহাি কিা উরচত? অথ্বা সব এযকাউনন্টি জন্য 

একরট পােওয়াডত  ানত আপরন এরট ভনুল না  ান এবং আপনাি অযাকাউন্ট িা হািান? * 
● েবগুল্পলার জন্য একরট। 
● প্ররতরট অযাকাউনন্টি জন্য আলাদা পােওয়াডত। 

 
১২. আপনাি করম্পউটানি সকান অপানিরটং রেনে  আনছ তা আপরন কীভানব জাননত পানিন? 

● উৎপাদনকািী েংস্থাি োনথ্ স াগান াগ কনি। 
● এটা করম্পউটানিি রপছনন সলখা আনছ। 
● মাই কডম্পউটাল্পর রাইট বাটন রিক কনি এবং সপ্রাপারটতনজ প্রচক কনি। 
● আর  এরট স িা নতি সদাকানন রননয় প্রগল্পল তািা আ ানক বলনব। 

 
১৩. একারধক অযারন্ট-ভাইিাে সপ্রাগ্রা  বযবহাি কিনল অরধক সুিক্ষা পাওয়া  ায়। 

● হ্যাুঁ 
● না 

 
১৪. রুট রকটস কী কনি? 

● ভাইিাে এবং সরাজািল্পক লুডকল্পয় রাল্পখ  
●  াইল লুডকল্পয় রাল্পখ  
● অযারন্টভাইিাে সপ্রাগ্রা  বন্ধ কল্পর প্রেয় 
●  যালওয়যাি ইনেল কসি 

 
১৫. আ াি সডটা  নুছ স লাি জন্য  ি যাট ডক  ল্পথ্ি?   

● হ্যাুঁ 
● না 

 
১৬. ইউএেরব এবং রেরডপ্রক ভাইিাে সথ্নক িক্ষা কিাি জন্য? 

● আ াি সকান ইউএেরব বযবহাি কিা উরচত নয় 
● আ াি উইনন্ডানত অনটারাি রনরিয় কিা উরচত 
● আ াি করম্পউটাি স্কযান কিা উরচত 
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● আ াি রকছ ুকিা উরচত নয় 
 
১৭.  রদ আপরন আপনাি বন্ধুি কাছ সথ্নক ই-স ইনল একরট অিাকাডিৈ রলঙ্ক বা এযাটাচল্পমটট পান  া আপরন কী 

কিনবন? 
● এরট  াচাই কিনবন এবং খুলনবন রকনা রেদ্ধান্ত রননবন।  
● আপরন এরট খুলনবন কািে আপনাি করম্পউটািনক িক্ষা কিাি  ত একরট ভানলা অযারন্ট ভাইিাে িনয়নছ।  
● সপ্রিনকি োনথ্ স াগান াগ করুন এবং রতরন পারঠনয়নছন রকনা তা  াচাই কনি খুলনু। 
● এরট খুলনু, কারণ এডট প্র  ফায়ারওয়াল এডক্টল্পভট কল্পরল্পচ ৈা আপনাি করম্পউটানিি ক্ষরত প্রথ্ল্পক রক্ষা করল্পব।    

  
১৮. আপরন আপনাি স াবাইনল একরট অযাপ ইনেল কিাি আনগ আপনাি কী পিীক্ষা কিা উরচত? 

● এি কী অনু রত দিকাি 
● সক এরট প্রকাি কনিনছ 
●  এরট ডক আ াি অবস্থান প্রকাশ কনি 
●  এরট ডক প্রচিু বযান্ডউইথ্ বযবহাি কনি 

 
১৯.  রদ আপনাি গুরুত্বপূেত র রটং থ্ানক এবং আপরন না চান স  স াবাইল সকাম্পারন আপনাি অবস্থান জানুক? 

● স াবাইনলি রজরপএে বন্ধ করুন, 
● আ াি স ান পুিননা এবং রজরপএে সনই তাই তািা আ াি অবস্থান জাননত পািনবনা।   
● র রটং শুরুি আনগ স ান বন্ধ করুন এবং রে  কাডত খুনল স লনু 
● বাো সথ্নক সবি হওয়াি আনগ স াবাইল বন্ধ কনি বযাটারি খুলুন 
 

২০. স াবাইলনক অনন্যি বযবহাি সথ্নক িক্ষা কিনত: 
● একরট পাে সকাড বযবহাি করুন 
● েম্পূেত রডভাইে এনরিপশন বযবহাি করুন 
● রে কানডতি জন্য পােনকাড বযবহাি করুন 
● স ান খলুনত একরট পযাটানত বযবহাি করুন 


