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a videovigilancia en Ecuador vulnera el

derecho a la privacidad, a la intimidad y

a la asociacion pacifica. Esta situacion

se agravara con la implementacion de
inteligencia artificial y la puesta en funciona-
miento de sistemas de reconocimiento facial.
Las leyes ecuatorianas no protegen adecuada-
mente a los ciudadanos de la vigilancia
masiva, por lo que se requiere con urgencia
regulacion especifica que controle la imple-
mentaciéon de esta tecnologia prevista a partir
de diciembre de 2021. La ONU pidi6 la morato-
ria en su implementacién hasta que no haya
garantias de proteccidon de los derechos ciuda-
danos. En consonancia con ello, Fundame-
dios exhorta a las entidades publicas a abste-
nerse e implementar tecnologias de vigilancia
biométrica.
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a videovigilancia es un sistema que

combina la tecnologia audiovisual con

redes de comunicacion con el objeto de
supervisar imagenes, comportamientos, perfi-
les de ciudadanos y el entorno en espacios
publicos o privados para alertar sobre situacio-
nes de emergencia o que estén fuera del
orden normal.

Fortalecer la seguridad ciudadana y reducir
los indices de criminalidad han sido las razo-
nes de gobiernos locales y nacionales de todo
el mundo para expandir el alcance de la vigilan-
cia masiva.

Con la implementacion de inteligencia artificial
muchos paises han pasado de la videovigilan-
cia a la tecnologia de reconocimiento facial. Un
software especifico permite que imagenes
captadas con camaras de mayor resolucion
puedan ser cruzadas con bases de datos, con el
proposito de que el rostro humano captado sea
identificado. Para ello se consideran a los datos
biométricos como las caracteristicas fisicas o
inferencias de caracteristicas como la etnia, el
género, la edad y condicidn de discapacidad.

La vulneracion de los derechos humanos, asi
como errores de identificacion que han afecta-
do de manera especial a las poblaciones mas
vulnerables, han llevado a cuestionar la video-
vigilancia y en particular el reconocimiento

facial. Human Rights Watch y Amnistia Interna-
cional, entre muchas otras organizaciones,
han pedido desde 2020 que se prohiba el uso,
desarrollo, produccién, venta y exportacion de
tecnologia de reconocimiento facial con fines
de vigilancia masiva por la policia y otros orga-
nismos del Estado’. Su pedido se respalda en
investigaciones que han demostrado que los
sistemas de reconocimiento facial procesan
algunos rostros con mas precision que otros,
dependiendo de caracteristicas claves como
el color de la piel, la etnia y el género.

La preocupacion por las potenciales violacio-
nes a los derechos humanos con el uso de
inteligencia artificial en servicios publicos es
tal, que en septiembre de 2021, la alta comisio-
nada para los derechos humanos de la ONU,
Michelle Bachelet, hizo publico el reporte de
la organizacion en el que destacan los efectos
catastroéficos del uso de la inteligencia artificial
y la afectacién a los derechos de las personas.
Por ello pidi6é la moratoria en su uso. “El docu-
mento también defiende una moratoria en el
uso de las tecnologias biométricas en los espa-
cios publicos, especialmente en el control de
las personas en la calle. Esta medida se aplica-
ria al menos hasta que las autoridades
demuestren que los sistemas cumplen con
altos estandares de privacidad y proteccion.”™

1 Amnistia Internacional, Amnistia Internacional pide que se prohiba el uso de tecnologia de reconocimiento facial con fines de vigilancia
masiva, Junio 2020. hitps:///www.amnesty.org/es/latest/research/2020/06/amnesty-in-
ternational-calls-for-ban-on-the-use-of-facial-recognition-technology-for-mass-surveillance/

2 ONU, UN News Bachelet asks for moratorium on sale and use of Arlificial Intelligence, 15 Septiembre 2021, htips:/news.un.org/pt/s-

tory/2021/09/1763212



Por otro lado, esta tecnologia recopila datos
personales sensibles de manera masiva y
generalizada, sin sospecha razonable e indivi-
dualizada de delito, lo que constituye una
vigilancia masiva e indiscriminada. La capta-
cion indiscriminada de datos biométricos vulne-
ra los derechos a la privacidad, a la libertad de
expresion, de asociacion y de reunion pacifica.

En 2019, el relator especial de las Naciones
Unidas sobre la libertad de opinion y de expre-
sion, David Kaye, cuestion6é el uso de esta
tecnologia para perseguir a politicos, periodis-
tas y activistas. "Los sistemas de vigilancia
pueden interferir con los derechos humanos,
desde el derecho a la privacidad y la libertad
de expresion hasta los derechos de asociacion
y reunion, las creencias religiosas, la no discri-
minacion y la participacion publica. Sin embar-
go, no estan sujetos a ningun control efectivo
ni a nivel mundial ni nacional", menciond?®.

En Ecuador el despliegue masivo de la videovi-
gilancia e inminentes contrataciones de equi-
pos para reconocimiento facial llevaron a
Fundamedios a hacer una investigacion sobre
la potencial vulneracion de derechos ciudada-
nos con la creciente generalizacion de la
vigilancia de los espacios publicos.

Durante el segundo semestre de 2021, con el
apoyo de Derechos Digitales, Fundamedios
reviso decretos, contratos publicos y resolucio-
nes ministeriales; realizé6 mas de 25 peticiones
de informacion puablica a varias instituciones, y
alrededor de 12 entrevistas a funcionarios
publicos, privados y expertos para compren-
der cdmo funciona este sistema en Ecuador.
Preguntamos ;qué tipo de tecnologia se
utiliza, qué protocolos se implementan y si los
sistemas instalados se interconectan con
bases de datos de los ciudadanos del Registro
Civil o de la Policia Nacional? La investigacion
se centra en informacién de ECU 911, y los
municipios de Guayaquil, Quito, Cuenca y
Latacunga.

Fundamedios ademas realizé un andlisis legal
para evaluar si los sistemas de videovigilancia
vulneran o no los derechos de los/las ciudada-
nas; y si la nueva normativa de Proteccion de
Datos Personales prevé la proteccion de los
derechos ciudadanos ante las tecnologias
como el reconocimiento facial. Para ello revisa-
mos el marco legal vigente asi como denun-
cias presentadas a la Defensoria del Pueblo y
més de 51 sentencias relacionadas con el
articulo 178 del Codigo Organico Integral
Penal referido a la violacion de los derechos
de intimidad. Ademas investigamos las cuen-
tas sociales y el uso promocional dado a las
imagenes captadas por el ECU 911 y oftras
instituciones que usan la videovigilancia.

Al finalizar este estudio, Fundamedios conclu-
ye que en Ecuador los sistemas de videovigi-
lancia actualmente operativos violan los dere-
chos humanos. Al no existir en el pais las
garantias necesarias para la implementacion
del reconocimiento facial, y en consonancia
con la Oficina de la Alta Comisionada de Dere-
chos Humanos de la ONU, Fundamedios
exhorta a las entidades publicas a abstenerse
de implementar mecanismos de vigilancia
biométrica, como es el reconocimiento facial,
a la Asamblea Nacional a regular con preci-
sion el funcionamiento de la videovigilancia
para que cumpla con estandares de derechos
humanos. Y a la ciudadania defender su dere-
cho a la privacidad e intimidad.

3 ONU, UN News, Un experto pide regular el uso de las herramientas de vigilancia para que cumplan con los derechos humanos, 25 junio

2019, hitps:/fnews.un.org/es/story/2019/06/1458401



PRINCIPALES

1 . Informacién clave sobre el funcionamiento del procesamiento de datos perso-

creacion del ECU 911 en el gobierno de Rafel Correa. La reserva permanece hasta

el 2028.

&-
©)

nales de los ecuatorianos es considerada de caracter reservado desde la 8E
L)

2. La ineficiencia marcé la falta de operacion de las primeras camaras de
reconocimiento facial. En las cuatro ciudades analizadas existen 353 camaras
con capacidad de reconocimiento facial, cuya compra representa casi 3 millones
de USD. La falta de conexion y software compatible con las bases de datos no permi-
ten su operacion. Pero hacia finales de 2021 se planea la instalacion masiva de
esta tecnologia.

3. En las compras de equipamiento para videovigilancia o reconocimiento
facial, Unicamente consideran justificaciones para reducir la criminalidad, pero las
entidades publicas que lo adquieren no realizan analisis respecto a limitaciones
juridicas o afectacion a derechos humanos antes de su implementacion, contra-
viniendo las disposiciones de ONU para que los gobiernos hagan debida diligencia
de posible afectacion de derechos humanos en la implementacion de inteligencia
artificial.

i

Q|

4. La mitad de las adquisiciones de equipamiento para videovigilancia hechas
por ECU 911 entre 2012 y 2017 fueron con créditos chinos y se adjudicaron a la
empresa estatal China National Electronic Import (CEIEC). Aunque el contrato
vencié en 2018, se mantienen las condiciones para la contratacion de los
servicios de mantenimiento de los sistemas bajo régimen especial y sin
concurso publico al proveedor chino.

5. Los responsables de la videovigilancia ignoran que el rostro es un dato
sensible que merece proteccion especial. La mayoria de los funcionarios entre-
vistados o entidades que respondieron a los pedidos de informacién no son cons-
cientes de la captacion de datos sensibles personales a través de las camaras

y de las potenciales vulneraciones de derechos humanos.

)
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6. La Constitucién del Ecuador garantiza la proteccion de los datos personales y
la recientemente aprobada Ley de Proteccién de Datos prohibe el tratamiento de
los datos sensibles, como son los datos biométricos. Pero no existe en la normati-
va un senalamiento especifico que reconozca la proteccion de los datos
personales obtenidos mediante camaras de videovigilancia (ni la tecnologia
de reconocimiento facial), ni establece las limitaciones adecuadas.
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7. Al haber omisiones legales tampoco se contemplan politicas publicas que
incluyan la capacitacion de servidores y operadores judiciales en la proteccion
del derecho a la privacidad potencialmente vulnerado con la videovigilancia y en
mayor medida con el reconocimiento facial. Es fundamental capacitar a los funcio-
narios publicos sobre los riesgos asociados a la captacion masiva de datos
biométricos y el derecho a la privacidad de los ciudadanos y derechos asociados.

8. Es importante elevar la conciencia de la poblacion ecuatoriana sobre su
derecho a la intimidad. La investigacion concluye que los ciudadanos no lo defien-
den ni exigen su respeto a la privacidad.

9. Las instituciones publicas utilizan indiscriminadamente las imagenes de
videovigilancia para campafnas de comunicaciéon o de relaciones publicas,
vulnerando el derecho a la privacidad de los ciudadanos. Estas imagenes sélo

deberian ser accesibles con orden judicial y para fines de investigacion. 1]

=\

1 0 Las entidades proporcionan limitada informacién respecto al uso de la videovi-
gilancia por lo que consideramos que no existe suficiente transparencia respecto
al manejo de datos personales de los ciudadanos.

.

1 1 . En Ecuador no se cumplen los estandares internacionales de derechos O
humanos que establecen que los estados deben tomar medidas eficaces para

impedir la retencion, el procesamiento y el uso ilegales de datos personales almace-

nados por las autoridades publicas y por empresas.

1 2 La simple existencia de sistemas secretos de vigilancia interfieren con el
[ derecho a la privacidad. Estas técnicas so6lo deben contemplarse cuando
existan indicios concretos del cometimiento real de un delito grave, como la
violencia o el uso de armas de fuego..

1 3 . Tampoco se cumple la recomendacion hecha por el Relator Especial de Liber-
tad de Opinién y Expresion de la ONU para que la videovigilancia sea selectiva y se
aplique unicamente cuando hay sospecha de delito. La vigilancia indiscriminada
vulnera ademas el derecho de reunién pacifica.

compra masiva de software y equipos que habiliten el reconocimiento facial
hacia finales de 2021 y 2022, sin que se hayan considerado las vulneraciones de

D@ derechos humanos.

@] 1 4 ECU 911, Policia Nacional y varios municipios avanzan en los procesos de
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PRIMER CAPITULO
Analisis juridicode _
vulneracioén del derecho
a la privacidad, intimidad
y proteccion de datos
personales



Diagnéstico de la videovigilancia, reconocimiento facial y violaciones

de derechos.

El derecho a la privacidad desempena un
papel fundamental en el ejercicio de otros dere-
chos humanos, que incluyen la libertad de
expresion, libertad de asociacion y reunion,
hasta el acceso y goce de los derechos econo-
micos sociales y culturales. El derecho a la
vida privada se aplica por igual a todas las
personas. La existencia de diferencias en
cuanto a su proteccion de este derecho por
cualquier motivo es incompatible con el dere-
cho alaigualdad y no discriminacion consagra-
dos en el articulo 26 del Pacto Internacional de
Derechos Civiles y Politicos.

La privacidad, de conformidad con instrumen-
tos internacionales, se entiende como la esfera
de desarrollo autbnomo, interaccion libre de la
intervencion del Estado y de la intervencion
excesiva no solicitada de otros individuos®. Por
esta razoén, la proteccion que debe darse a
este derecho es amplia y no puede limitarse a
los espacios privados, sino también a los espa-
cios publicos y a la informacién de acceso publi-
co. Para ello deben considerarse los estanda-
res de derechos humanos internacionales y
nacionales existentes, pues estos contienen
principios necesarios para la garantia de este
derecho como la no arbitrariedad, legitimidad,
legalidad, necesidad y proporcionalidad en
relacion con las practicas de vigilancia.

El desarrollo tecnolégico ha llevado a que la
vida privada esté expuesta cuando los gobier-
nos llevan a cabo actividades de identifica-
cion, rastreo, establecimiento de perfiles, reco-
nocimiento facial o calificaciéon de las perso-
nas a través de los sistemas de vigilancia.
Estas acciones constituyen actos intrusivos
que violan y vulneran el derecho a la privaci-
dad e interfieren con el ejercicio de otros dere-

chos. Si bien las camaras de vigilancia cuando
son utilizadas de forma adecuada, legal y legiti-
ma, pueden contribuir a garantizar la identifica-
cion de violencia, cuando no son utilizadas de
forma legitima pueden ser instrumentos que
facilitan el cometimiento de distintas vulnera-
ciones de derechos, por ejemplo con la imple-
mentacion del reconocimiento facial.

Esta tecnologia consiste en la comparacion de
la representacion digital de un rostro captura-
do en una imagen digital o “plantilla” con otras
plantillas de una base de datos. La compara-
cion que se realiza entre estas distintas bases
de datos permite deducir la probabilidad que la
persona sea objeto de autenticacion o identifi-
cacion a criterio del usuario del sistema®.Por lo
tanto, el uso de esta tecnologia representa
importantes riesgos para el goce de ciertos
derechos como la sefalizacion inexacta de
personas como sospechosas de cometer un
delito; el refuerzo y amplificacion de la discrimi-
nacion de personas que histéricamente se han
encontrado en situaciones de desigualdad (se
ha demostrado que las cifras de precision en
el caso de reconocimiento de personas de piel
oscura y mujeres son menores)®, asi como las
distintas vulneraciones generadas a los dere-
chos a la libertad de expresion y la reunion
pacifica.

Un estudio del Instituto Nacional de Estanda-
res y Tecnologia NIST (EE.UU.) indicd que se
midieron tasas hasta 100 veces mas altas de
falsos positivos en personas afroamericanas,
asiaticas y, en particular, mujeres afroamerica-
nas en comparacion a las personas blancas’.
Esto podria, segin Amnistia Internacional,
exacerbar el riesgo de que la policia cometa
violaciones de derechos humanos en las

4 Informe anual del Alto Comisionado de las Naciones Unidas para los Derechos Humanos e informes de la Oficina del Alto Comisionado y

del Secretario General. 3 de agosto de 2018 Resolucién A/HRC/39/29

5 Informe anual del Alto Comisionado de las Naciones Unidas para los Derechos Humanos e informes de la Oficina del Allo Comisionado y

del Secretario General, 24 de junio de 2020, A/HRC/44/24.

6 Joy Buolamwini y Timnit Gebru, “Gender shades: intersectional accuracy disparities in commercial gender classification”, Proceedings of
Machine Learning Research, vol. 81 (2018), pags. 1 a 15; e Inioluwa Deborah Raji y Joy Buolamwini, “Actionable auditing: investigating the
impact of publicly naming biased performance results of commercial Al products”, Conferencia sobre Inteligencia Artificial, Etica y Sociedad

(2019).

7 EL COMERCIO, Tecnologia de reconocimiento facial presenta errores masivos, segun estudio del gobierno de Estados Unidos



comunidades negras o indigenas, al cometer
errores en la supuesta identificacion de suje-
tos, por ejemplo, sospechosos de un crimen y
acusados errbneamente debido a falencias de
la inteligencia artificial. Los investigadores de
NIST, también encontraron que dos algoritmos
asignaron el género incorrecto a las mujeres
negras, casi el 35% de las veces.

Por estas razones, distintos organismos inter-
nacionales han recalcado la importancia de
contar con una normativa adecuada, asi como
politicas publicas que se amparen enlos estan-
dares internacionales para disminuir estos
riesgos.

La Declaracion Universal de Derechos Huma-
nos en su articulo 12 establece que nadie sera
objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspon-
dencia, ni de ataques a su honra o0 a su reputa-
cién. En concordancia el articulo 17 del Pacto
Internacional de Derechos Civiles y Politicos
sefiala que toda persona tendra derecho a la
proteccion de la ley contra injerencias o
ataques.

La Carta Iberoamericana de Gobierno Electr6-
nico sefala que el uso de comunicaciones
electrénicas promovidas por la Administracion
Publica debe tener observancia de las normas
en materia de proteccion de datos personales
con el objetivo de precautelar el derecho de
las personas a la privacidad.

La observacion general num. 16 (1988) del
Comité de Derechos Humanos sobre el dere-
cho a la intimidad ha recomendado a los Esta-
dos a tomar medidas eficaces para impedir la
retencion, el procesamiento y el uso ilegales
de datos personales almacenados por las auto-
ridades publicas y las empresas .

El Relator Especial sobre el derecho a la liber-
tad de reunidn pacifica y de asociacion en su
Informe sobre los derechos a la libertad de
reunion pacifica y de asociacion del afno 2019,
pidié que se prohiba la vigilancia indiscrimina-
da y no selectiva de quienes ejercen su dere-

cho de reunion pacifica en espacios tanto
fisicos como digitales. Establecié que dicha
vigilancia solo debe realizarse de manera
selectiva cuando exista una sospecha razona-
ble de cometer o planear cometer delitos
graves, de acuerdo a los principios de necesi-
dad y proporcionalidad bajo control judicial.®

El Comité Juridico Interamericano de la Orga-
nizacion de Estados Americanos-OEA adopt6
la declaracion de principios de privacidad y
proteccion de datos personales en las Améri-
cas, a partir de lo cual desarrollé un proyecto
de Ley Modelo sobre proteccion de datos
personales.

En el reporte de la Oficina de la Alta Comisiona-
da de Derechos Humanos sobre la afectacion
de la inteligencia artificial a los derechos huma-
nos, publicado el 15 de septiembre de 2021 la
organizacion destaca la interferencia del reco-
nocimiento biométrico remoto, que es el ejerci-
do con camaras de reconocimiento facial, en
el derechos a la privacidad de los ciudadanos.

En el reporte sefhala expresamente que “el
reconocimiento biométrico a distancia aumen-
ta drasticamente la capacidad de las autorida-
des estatales para identificar y rastrear siste-
maticamente a las personas en los espacios
publicos, lo que socava la capacidad de las
personas para llevar a cabo su vida sin ser
observadas y tiene un efecto negativo directo
en el gjercicio de los derechos a la libertad de
expresion, de reunion pacifica y de asociacion,
asi como a la libertad de circulacion.”

Bajo estas consideraciones, la ONU exhorta a
los estados a que

(a) Respeten y protejan el derecho a la privaci-
dad, incluso en el contexto de las comunicacio-
nes digitales y las tecnologias digitales nuevas
y emergentes;

(b) Adopten medidas para poner fin a las viola-
ciones y los abusos del derecho a la intimidad
y creen las condiciones necesarias para
prevenirlos, entre otras cosas garantizando

8 Informe del Relator Especial sobre los derechos a la libertad de reunion pacifica y de asociacion, 17 de mayo de 2019, A/HRC/41/41.
¢ HUMAN RIGTHS COUNCIL, ADVANCED EDITION, 13 septiembre 2021, A_ HRC_48 31_REport on Privacy on Dlgital Age Sep 2021



que la legislacion nacional pertinente cumpla
las obligaciones que les incumben en virtud
del derecho internacional de los derechos
humanos;

(.)

(e) Garanticen que las tecnologias de identifi-

cacion y reconocimiento biométrico, incluidas
las tecnologias de reconocimiento facial por
parte de agentes publicos y privados, no permi-
tan la vigilancia arbitraria o ilegal, incluso de
quienes ejercen su derecho a la libertad de
reunion pacifica;""°

A nivel nacional la Constitucion de la Republi-
ca en su articulo 66 numeral 19 reconoce y
garantiza a las personas el derecho a la
proteccion de datos de caracter personal,
que incluye el acceso a la decision sobre
informacion y datos de este caracter, asi
como su correspondiente proteccion; asimis-
mo, sefnala que la recoleccién, archivo, proce-
samiento, distribucion o difusion de estos
datos personales requieren de la autoriza-
cion del titular o el mandato de ley.

Por otro lado en el articulo 92 de la misma
Constitucion se establece que toda perso-
na tiene el derecho a conocer de la existen-
ciay acceder alos documentos, datos gené-
ticos, bancos o archivos de datos persona-
les e informes que sobre si misma o sobre
sus bienes, consten en entidades publicas
o privadas, en soporte material o electréni-
co, asi como el derecho a conocer el uso
que se haga de ellos, su finalidad, origen y

destino de informacién personal y el tiempo
de vigencia del archivo o banco de datos.

La Accion Estratégica clave del enfoque
para Gobierno de proteccion de datos perso-
nales del Eje 6 del Plan Nacional de la
Sociedad de la Informacién y del Conoci-
miento 2018-2021 senala la necesidad de
promulgar una Ley Orgéanica de proteccion
de datos personales para garantizar el dere-
cho constitucional .

En este sentido, el 26 de mayo de 2021 entr6
en vigencia la Ley Organica de Proteccion de
Datos Personales misma que define en su
articulo 4 a los datos personales como todo
dato que identifica o hace identificable a una
persona natural directa o indirectamente; vy, al
dato genético como el dato personal Unico
relacionado a caracteristicas genéticas here-
dadas o adquiridas de una persona natural
que proporciona informacién Unica sobre la
fisiologia o salud de un individuo.

Pese a la existencia de esta normativa en
Ecuador se ha detectado la vulneraciéon de
estos preceptos juridicos debido a la videovigi-
lancia indiscriminada, la difusion de las image-
nes con fines de relaciones publicas y la falta
de transparencia en los protocolos de manejo
y archivo de la informacién recopilada.

Desde un enfoque juridico, estas vulneraciones
se pueden atribuir a dos causales especificas:

Falta de normativa especifica que proteja los datos personales
sensibles del reconocimiento facial con camaras de videovigilancia.

La Asamblea Nacional del Ecuador aprob6 por
unanimidad la Ley Organica de Proteccidén de
Datos Personales que entré en vigencia el 26
de mayo del 2021. Este cuerpo legal fue
producto de extensos debates desarrollados
en el érgano legislativo que contaron con apor-
tes de distintas organizaciones de la sociedad
civil.

Este cuerpo normativo abarca ampliamente la
proteccién de datos personales a través de un
registro nacional de proteccion de datos, la
creacion de una Superintendencia de Protec-
cion de Datos Personales y la sancidn de quie-
nes incumplan dicha normativa. Entre sus
definiciones la norma sefnala al dato biométri-
co como el dato personal unico relativo a las
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caracteristicas fisicas o fisioldgicas, o conduc-
tas de una persona natural que permita o
confirme la identificacion Unica de dicha perso-
na como imagenes faciales o datos dactilosco-
picos, entre otros.

En este sentido, la normativa considera de
forma correcta la imagen de una persona
como un dato personal pues constituye uno de
los atributos fundamentales de su personali-
dad al revelar caracteristicas unicas que la
distinguen de otras. Por lo tanto, el grabar,
analizar y conservar las imagenes faciales de
alguien sin su consentimiento constituye una
injerencia en el ejercicio de su derecho a la
privacidad.

Sin embargo, el literal f) articulo 2 de esta Ley
Organica senala que el contenido de la misma
no sera aplicado a datos o bases de datos
establecidos para la prevencion, investiga-
cion, deteccion o enjuiciamiento de infraccio-
nes penales o de ejecucion de sanciones pena-
les, llevado a cabo por los organismos estata-
les competentes en cumplimiento de sus
funciones legales. En cualquiera de estos
casos debera darse cumplimiento a los estan-
dares internacionales en la materia de dere-
chos humanos y como minimo a los criterios
de legalidad, proporcionalidad y necesidad.

Esto quiere decir que, pese a que las image-
nes faciales son un dato personal, de acuerdo
a la normativa vigente aquellas que sean obte-
nidas de camaras de videovigilancia -pues su
finalidad es la investigacion, deteccion y posi-
ble atribucion de infracciones a determinadas
personas- no recibiran el tratamiento estable-
cido en la Ley, sin establecer limitacion alguna
a la injerencia enorme e indiscriminada que se
aplican con camaras equipadas por un siste-
ma de tecnologia de reconocimiento facial,
pues requieren la recopilacion y el procesa-
miento de imagenes faciales de todas las
personas captadas, y el posible tratamiento
errdbneo que se podria generar a estos datos.

El derecho a la privacidad se ve comprometi-
do cuando se generan y reunen datos relati-
vos a la identidad, la familia o la vida de una

persona pues a través de esas acciones, la
persona pierde el control sobre una informa-
cién que puede poner en riesgo su vida priva-
da, asi como cuando esta informacion es
examinada o utilizada por un ser humano o
algoritmo. La simple existencia de sistemas
secretos de vigilancia interfieren con el dere-
cho a la privacidad.

Es decir, se legitima la capacidad de identifica-
cion y rastreo selectivo de personas, e ignora
lo establecido por instrumentos internaciona-
les cuando establecen que las técnicas de
grabacion audiovisual y de reconocimiento
facial “s6lo deben utilizarse cuando dichas
medidas cumplan la triple condicion de la lega-
lidad, la necesidad y la proporcionalidad, dada
su invasividad™"'. Por lo tanto, respetando la
proporcionalidad, estas técnicas solo deben
contemplarse cuando existan indicios concre-
tos del cometimiento real de un delito grave,
como la violencia o el uso de armas de fuego.
Es decir, todos los datos que no correspondan
a segmentos especificos que puedan ser nece-
sarios para llevar a cabo una investigacion
penal y el enjuiciamiento de delitos violentos,
deben ser eliminados.

Asimismo, toda persona que se considere
afectada debe tener el derecho de acceder y
solicitar la rectificacion y eliminacion de toda la
informacion almacenada sin un proposito legiti-
mo y sin fundamento juridico. Para poder
delimitar el uso de esta tecnologia acorde a lo
antes sefalado deben existir bases juridicas
claras, soélidas y respetuosas de derechos
humanos, con disposiciones que protejan de
forma eficaz los datos personales, sobre todo
al tratarse de imagenes faciales y datos deriva-
dos de ellas, algo que no se encuentra estable-
cido en la Ley Organica de Proteccion de
Datos Personales.

El Relator Especial sobre el derecho a la priva-
cidad ha mencionado esta problematica, pues
en muchas jurisdicciones, los servicios de
inteligencia y policias quedan fuera del ambito
de la aplicacion de las leyes de proteccion de
datos, lo que impide que estos limites se
encuentren establecidos en la Ley, no obstan-
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te las injerencias que pueda realizar el Estado
siempre deben ser especificadas con detalle
de las circunstancias precisas en las que
podran autorizarse dichas injerencias, cuando
estas injerencias concretas no se encuentran
establecidas en la Ley, o son incompatibles
con la dispuesto en el Pacto de Derechos
Civiles y Politicos, comprometen la esencia
del derecho como tal.

Por esto, es necesario describir cuales seran
las naturalezas de los delitos que pueden ser
objeto de vigilancia, toda vez que las definicio-
nes excesivamente amplias como la que
encontramos en la Ley Organica de Protec-
cion de Datos Personales no son suficiente-
mente claras ni especificas. Lo que facultan a
los organismos encargados de manejar esta
informaciébn a actuar discrecionalmente en
perjuicio de los derechos de los ciudadanos.

Al no existir una normativa que garantice este
aspecto del derecho a la privacidad, tampoco
existe una tipificacion especifica para la vulne-
racion del derecho a la privacidad a partir del
uso de la videovigilancia. Esto se demuestra
con la nula cantidad de casos iniciados a partir
del uso de estas tecnologias. Sin embargo, de
la vulneracion de este derecho se generan
delitos como robo de identidades, seguimiento
y vigilancia ilegal de personas, y discriminacion
en las fronteras debido al uso de camaras de
videovigilancia para el control de la migracion,
que actualmente no se encuentran reconoci-
das en nuestra legislacion a partir de la informa-
cion obtenida por camaras de videovigilancia
pues se legitima su mal uso a partir de un
discurso legitimado de “seguridad ciudadana”.

Falta de politicas publicas que incluyan la capacitacion de funcionarios

publicos y operadores judiciales.

De las entrevistas e informacién solicitada se
ha detectado la falta de politicas publicas que
permitan la capacitacidn en esta area. Si la
propia Ley no lo define claramente, hay un
marco de regulacién y supervision débil, lo
cual resulta en el crecimiento de la vigilancia
sistematica y la implantacién masiva de tecno-
logias de reconocimiento facial en espacios
publicos.

Ademas, la mayoria de estas entidades encar-
gadas del manejo de base de datos obtenida
de camaras de videovigilancia no cuentan con
protocolos de proteccion y seguridad para
impedir el abuso y redistribucion de estos
datos, o evaluaciones del impacto en la privaci-
dad que incluya la prohibicion del uso de reco-
nocimiento facial mediante la vigilancia sin auto-
rizacién judicial o supervision independiente.

Esto representa un vacio legal enorme, pues
la administracion publica debe actuar en el
marco de sus competencias y de lo estableci-
do en la ley. A su vez cada accioén realizada
por la potestad publica se fundamenta en un
acto administrativo motivado que debe esta-
blecer los parametros sobre los cuales se

ejercera la vigilancia, sobre todo cuando
existe el riesgo de vulnerar el derecho a la
privacidad de las personas.

Todos estos vacios dan como resultado la falta
de conocimiento y preparacion de las y los
servidores publicos, que como observamos de
la informacién recopilada, no identifican el
rostro como un dato personal que debe ser
protegido por el Estado o utilizan las imagenes
con fines de promocién institucional. Por lo
que es primordial contar con unos entrena-
mientos especificos les permita contar con
aptitudes técnicas necesarias para proteger
eficazmente la privacidad de las personas.



Falta de transparencia en acceso a la informacion y clasificacién de

informacion.

Como demostraremos mas adelante en esta
investigacion existe falta de transparencia del
Sistema Integrado de Seguridad ECU 911,
organismo central del manejo de la informa-
cién captada ahora por videovigilancia y en los
proximos meses por tecnologia de reconoci-
miento facial. Los manuales, protocolos vy
procedimientos, metodologias e instructivos
generados y que lleguen a generarse en el
ECU 911 como consecuencia o para la presta-
ciébn del servicio de despacho de recursos
para la atencion de emergencias, videovigilan-
cia y recepcion de llamadas a la linea unica
911 han sido declarados como reservados
hasta el afno 2028.

En la Ley Organica de Transparencia y Acceso
a la Informaciéon Publica el articulo 4 sehala
que el ejercicio de la funcion puablica, esta
sometido al principio de apertura y publicidad
de sus actuaciones. Esto, va acorde a lo esta-
blecido en estandares internacionales de dere-
chos humanos en los que se sehala que la
maxima divulgacion de la informacion es la
regla, mientras que las limitaciones de entrega
de informacién son la excepcion.

En este sentido el articulo 13 numeral 2 de la
Convencion Americana de Derechos Huma-
nos, establece que las limitaciones al derecho
de acceso a la informacion publica deben
responder a la excepcionalidad, legalidad, que
las limitaciones estén encaminadas a cumplir
los objetivos legitimos de la Convencion, y
proporcionalidad.

El articulo 17 de la Ley Organica de Transpa-
rencia y Acceso a la Informacidén Publica esta-
blece dichas limitaciones en los siguientes
casos: a) documentos calificados de manera
motivada como reservados por el Consejo de
Seguridad Nacional, por razones de defensa
nacional que son los planes, 6rdenes de defen-
sa nacional, militar, movilizacion, operaciones
especiales y bases e instalaciones militares
ante posibles amenazas contra el Estado;
informacion en el ambito de la inteligencia; e
informacion sobre la ubicacion del material

bélico y fondos destinados para fines de defen-
sa nacional.

Es obligacidén de la entidad demostrar que las
restricciones al acceso a la informacion se
encuentran amparadas por lo establecido en
la Ley asi como en estandares internacionales
de DDHH, sin embargo las causales estableci-
das por el ECU 911 para negar el acceso a la
informacion de los protocolos de manejo de
informacion, no responden a las disposiciones
legales.




‘Vigilancia masiva que
vulnera derechos



El Sistema de Seguridad Integral funciona bajo protocolos de caracter

reservado.

La videovigilancia como mecanismo para
resguardar la seguridad ciudadana, oficialmen-
te nace en Ecuador con la creacion del Sistema
Integrado de Seguridad ECU 911 en el gobier-
no de Rafael Correa. Esta plataforma, que
articula a varias instituciones publicas para
atender emergencias, cuenta en su casa
matriz, en Quito, con una sala dedicada exclusi-
vamente a la videovigilancia en la que laboran
rotativamente mas de 100 funcionarios. EI ECU
911 fue creado el 29 de diciembre de 2011, a
través del decreto ejecutivo 998, que fue refor-
mado dos afos después otorgandole personali-
dad juridica, administrativa y financiera.

El 9 de septiembre de 2013, el Ministro
Homero Arellano, quien presidia la secretaria

del Ecu 911 por resolucibn ministerial
MICS-2013-046, se ampard en el articulo 19
de la Ley de Seguridad Publica y del Estado y
clasificé como reservada “toda la informacion
contenida en manuales, protocolos y procedi-
mientos, metodologia e instructivos genera-
dos y que lleguen a generarse en el ECU 911
como consecuencia o para la prestacion del
servicio de despacho de recursos para la aten-
cion de emergencias, videovigilancia y recep-
cion de llamadas a la linea unica 911”. La
reserva aun continta vigente, y ha sido la
razén por la cual ninguno de estos documen-
tos fue facilitado por el ECU 911 para la investi-
gacion . El decreto MICCS-2013-046 no espe-
cifica el acceso a imagenes contenidas en el
sistema de videovigilancia.

| &

RESOLUCTON MINISTERIAL No. MICS.2013-046

Valm. Homero Arellano Lascano
MINISTRO DE COORDINACION DE SEGURIDAD

CONSIDERANDO:

Que, mediante Decreto Ejecutive No. 988 de 29 de diciembre de 2011, el s

Presi dente Constitucional dL la Repiiblica ulmlt deoﬁlcmnﬂ con el w]clo dc
regular la impl ion del Servicio | guridad ECU — 911, como
herramienta inegradora de los servicios de cmclgmcm que prestan los Cuerpos |J=
Bomberos, las Fuerzas Armadas, la Policia Nacional ¢ instituciones que © on[mm
el Sistema Nacional de Salud”, para lo cual se encuentra en ejecuciin
implementacion y pu marcha de Centros Operatives del SIS “Ecu- u1|
nacionales, zonales v lo

Que, mediante Decreto Ejec » Mo, 031 de 24 de junio de 2013, el sefor Presidente
Cmm mcional de la Rtplbllcs rcfnrmn el Decreto Ejecutiva Nt. ‘JES dc U de
de 2011, d

juridica y
operativa y financiera al Servicio Imeg rado de Seguridad BCU - 911;

Que, con RESOLUCION No. 072-C1-SIS-911-26/07/2013, adopiada por el Comité
ial del Servicio | do de 5 i ECU =911, se aprobd cl periodo

de transicidn de dicho servicio wahlccmndos que el seflor Ministro de

X inacid S idad. por i con la reg cion del S15

ECU -911;

Que, el anticulo 19 de la Ley de Seguridad Piblica y del Estado, establece que los
organismos de seguridad pueden clasificar la informacidn resultante de las
aclividades que rezlicen, mediame resolucion motivada de la médxima autoridad de
la entidad;

Que, ¢l Servicio Integrado de Seguridad ECU 911, es una entidad de seguridad que
agluting & instituciones prestadora del servicio de emergencin y como tal sus
actividades deben tener el cardcier de confidencial para que no se vulneren los
derechos de las personas que estin siendo atendidas por este servicio.

En ejercicic de las atribuciones que le confiere el articulo 154 de la Constitucién de la
Repiblica y 19 de la Ley de Seguridad Pablica y del Estado:

RESUELVE:

Art. 1.- Clasificar con el caricler de fa toda la i i ida en los
I imii dol ¢ instructivos penerados ¥ que

lleguen a generarse en el Servicio Integrado de Seguridad ECU - 911, como (onf«c(ucncia
© para la prestacidn del servicio de despacho de recursos para la atencidn de emergencias,
@vidw vigilancia y recepcidn de [lamadas a L linca dnica 911,

Y

1

| >

Art. 2.- Disponer al Director General del Servicio Integrado de Seguridad ECU - 911, asi

come & todos los Geren e ( 5) de los Centros Dpcra-woe. del mismo, la identificacion de la
on de d con la dasificacitn conferida en esta mnluclun ademis de

instruir al personal en el uso adecuado de la Jnfulmmmn alificada reservada,

Dado en ¢l Minisierio de Coordinacion de Seguridad, en Quilo, Distrito Metropolitano a
los nueve dins del mes de septiembre de dos mil trece,
E i /

Valm. Homero Arellano Lascana
____ MINISTRO D[;&lﬂl)lNAL‘ll‘]N DE SEGURIDAD
-

e

1%

Resolucion ministerial MICS 2013-046 de 2013 que estipula la reserva en la informacion del ECU -911.

2 MINISTERIO DE GOBIERNO Y SEGURIDAD, Resolucion Ministerial No. MICS 2013-046, 9 septiembre 2013, hitps://iwww.ecu911.gob.ec/-
TransparenciaArchivo/JUNIO%202017/anex0%20a3)/Acuerdo%20Ministerial%20MICS-2013-046.pdf



Segun Genny Vélez, coordinadora General de
Transparencia y Acceso a la Informacion Publi-
ca de la Defensoria del Pueblo, entidad que
vela por el cumplimiento de la entrega de la
informacién publica de las instituciones, confir-
moé a Fundamedios que el ECU 911 mantiene
su informacién reservada por 15 anos, es
decir hasta el 2028, segun el dltimo informe
presentado por la institucion en 2020.

La funcionaria sefiald que la Defensoria no
conoce las razones de la reserva y, por lo
tanto, no tiene la facultad para emitir juicio
sobre la pertinencia de esta medida. Cabe
indicar que la declaracion de reserva fue dada
por decreto ejecutivo y suscrita por el Ministe-
rio Coordinador de Seguridad, que fue extinto
en 2017 por el presidente Lenin Moreno.

Renata Moreno, directora de Asesoria Juridica
del ECU 911, confirmé que la reserva Unica-
mente se aplica a los protocolos, instructivos y
procedimientos, pero la informacion generada
del sistema de videovigilancia 'no se maneja
como reservada”. Eso si, aclaré que cuando la
informacién ha sido judicializada se maneja
por cadena de custodia con acceso Unico a los
operadores de justicia.

Segun Vélez, el ECU 911 es la unica institu-
cion que puede acceder a la informacién confi-
dencial. La Ley Organica de Acceso a la Infor-
macion Publica (LOTAIP) establece que la
informacién podra ser desclasificada por el
Consejo de Seguridad en caso de temas de
seguridad nacional o la Asamblea Nacional
con voto de mayoria.

En 2014 se suscribi6 el convenio interinstitucio-
nal SAEI-FJ con la Funcion Judicial para el
pedido de los contenidos de videovigilancia
por los operadores de justicia. Un total de
113.867 solicitudes fueron respondidas a
través de esta plataforma hasta el 14 de julio
de 2021. Los ciudadanos no tienen ninguna
posibilidad de solicitar o acceder a videos
producidos por el ECU 911.

Fundamedios revis6 manuales, instructivos y
procedimientos de instituciones que velan por
la seguridad ciudadana y constaté que no
tienen caracter reservado. Por ejemplo, en el
sitio web de la Policia Nacional son publicos
los instructivos y manuales de atencion a la
COVID -19 y de operaciones para el orden
publico y la seguridad ciudadana, asi como
planes de operaciones, instructivos y protoco-
los. Los Gobiernos Descentralizados Autono-
mos que, por competencia, velan por la segu-
ridad ciudadana no tienen reserva en la docu-
mentacion relacionada con la seguridad
ciudadana.

El coronel Juan Zapata, director del Sistema
Integrado de Seguridad ECU 911, al ser entre-
vistado por Fundamedios, reconocié que la
condicion de reserva podria ser revisada. “(...)
Esa resoluciéon de 2013 a lo mejor, no todo
tiene razén y lo podemos evaluar, habra que
hablarlo en el Comité Intersectorial, que es el
que regula al 911, porque puede haber infor-
macién que no necesariamente tenga que ser
reservada’.

El director del ECU 911 se sinceré y dijo no ser
“muy apasionado de las reservas”, por lo cual
estaria en sus manos mejorar la transparencia
que regula el Sistema Integrado de Seguridad
bajo el gobierno de Guillermo Lasso y dejar
esta regulacion para los gobiernos venideros
en beneficio de los ecuatorianos.

Juan Pablo Torres, subdirector de Tecnologia
del ECU 911, anadio que la reserva no implica
que existan procedimientos violatorios a los
derechos humanos o contradictorios a la intimi-
dad de las personas. “(...) desde ese punto de
vista nosotros garantizamos transparencia, en
el sentido que todos nuestros procedimientos,
los de contratacion o los procedimientos de
videovigilancia, son de acceso publico (...),
detalld.

En el informe Derecho a la Informacion y
Seguridad Nacional'® de la RELE-CIDH publi-
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cado en julio de 2020, se destaca el riesgo de
la falta de transparencia en la informacion esta-
tal concerniente a la seguridad nacional para
ocultar violaciones a los derechos humanos.
“.... los obstaculos para el acceso a la informa-
cion publica y la falta de transparencia que
perdura en torno a las actividades de vigilan-
ciallevadas a cabo por los Estados de las Amé-
ricas operan en muchos casos como barreras
que impiden la rendicion de cuentas sobre su

utilizacion legitima, que deberia seguir los
requisitos de autorizacion judicial previa y ser
estrictamente necesaria y proporcional a los
fines legitimos que se busca proteger por
parte del Estado.”*

Cabe indicar que los protocolos, manuales y
procedimientos de los sistemas de videovigi-
lancia municipales de Quito, Cuenca y Lata-
cunga no son reservados.

Los riesgos de sistemas de seguridad con protocolos reservados.

Uno de los riesgos de crear al ECU 911 bajo
un decreto presidencial es que responde Unica-
mente al poder Ejecutivo, lo cual lo hace mas
vulnerable de ser instrumentado por intereses
politicos y no contar con independencia para
cumplir con el objetivo en favor de la seguri-
dad ciudadana. Varias investigaciones perio-
disticas’ de medios nacionales e internaciona-
les revelaron que durante los primeros afnos
de creacién, el ECU 911 comparti6 la informa-
cidn obtenida de sus camaras a través de un
sistema espejo con la ex Secretaria de Inteli-
gencia (SENAIN), creada en 2009. A través de
la SENAIN, el gobierno de Rafael Corra espi6
y persiguié a politicos, funcionarios publicos,
activistas y periodistas.

En 2019, el mandatario Lenin Moreno, suce-
sor de Correa, denuncié que el ECU 911 fue
usado de forma “perversa” para tareas de
espionaje con el propdsito de presionar a los
adversarios politicos y a quienes pensaban
distinto al Ejecutivo. Moreno anuncid en ese
entonces un proceso de renovacion de equi-
pos y garantizd la independencia de sus
funciones.®
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La ex Secretaria Nacional de Inteligencia
(SENAIN), recibia informacion de las camaras
del ECU 911 para perseguir a los detractores
del régimen, intervenia escuchas telefonicas
ilegales e incluso se utilizaba los medios publi-
cos para filtrar informacién privada. Asi lo publi-
c6 un amplio reportaje de investigacion del
medio estadounidense The New York Times
titulado: “Made in China, Exported to the
World: The Surveillance State”. El reportaje
devela el aparataje de vigilancia y espionaje
de la Senain con camaras del ECU 911."7

El coronel Mario Pazmifio, ex director de Inteli-
gencia Militar del Ejército denuncié al Estado
por vulneraciéon al derecho a la intimidad.
Desde la sala de su domicilio, ubicado al norte
de Quito, narr6 a Fundamedios que durante la
época de Rafael Correa fue victima de espio-
naje tras denunciar publicamente el creciente
trafico de drogas en Ecuador y la corrupcion
de la Policia Nacional.

Pazmifio explicdé que una camara de 360
grados fue ubicada al frente de su domicilio.
“Era raro porque estas camaras se ponen

RELE- CIDH, Derecho a la informacion y seguridad nacional, Julio 2020, hitp://www.0as.org/es/cidh/expresion/informes/Derecholnforma-

'® CODIGO VIDRIO, Hecho en China, exportado al mundo: El estado de espionaje, 24 abril 2019, hitps://www.codigovidrio.com/code/he-

cho-en-china-exportado-al-mundo-el-estado-de-espionaje/

NOTIMUNDO, Presidente Moreno afirmé que el ECU 911 se usé de manera “perversa” para espionaje , 25 de abril 2019, https:/notimundo.-

com.ec/presidente-moreno-afirma-que-el-ecu-911-se-uso-de-manera-perversa-para-espionaje/

17 CODIGO VIDRIO, Hecho en China, exportado al mundo: El estado de espionaje, 24 abril 2019, htips://www.codigovidrio.com/code/he-
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Chinese Cameras Come With Chinese Tactics

€he New Pork Times

Is Chinese-style surveillance becoming normalized? A Times investigation found the Chinese surveillance

state is spreading past its borders. Jonah M. Kessel/The New York Times

https./‘www.nytimes.com/2019/04/24/technology/ecuador-surveillance-cameras-police-government.htmf

especificamente en sectores donde hay
confluencia mayor, por ejemplo, en La Marin,
en El Labrador, zonas donde hay mucho
trafico, aqui no hay nada, pero la camara esta
direccionada hacia el area de mi domicilio y
ademas de eso al frente, en esa casa verde,
tenia un sistema de escucha mediante conos
de la SENAIN. Tengo fotografias de los equi-
pos de vigilancia que me estuvieron siguien-
do”, indica.

Para Pazmino pese al tiempo transcurrido,
estos hechos deben investigarse, transparen-
tarse y judicializarse. El ex director de Inteli-
gencia Militar confirmé que la vigilancia de la
ex SENAIN fue contra politicos, activistas y
opositores fue también aplicada, entre otros, a
los periodistas Martha Roldds, Juan Carlos
Calderén, Carlos Vera, Christian Zurita, Emilio
Palacio, Kléver Jiménez y al Director de Funda-
medios, César Ricaurte. Asegura que tuvo
acceso a documentos y mapas en los que se
reconocia a los opositores del régimen.

Christian Zurita y Juan Carlos Calderdn asegu-
raron a Fundamedios que nunca tuvieron cons-
tancia de que fueron blanco de un espionaje
con videovigilancia. Eso si, Calderdn sospe-
cha que la ex SENAIN hacked su correo elec-
tronico y publico informacién en el diario esta-
tal El Telégrafo sobre fondos obtenidos de la
National Endowment for Democracy (NED)
para el quehacer periodistico con la intencion
de desestabilizar al gobierno correista. Lo
mismo le ocurrié a Martha Roldés.



La ineficiencia marcoé la operacién de las primeras camaras de
reconocimiento facial.

En Ecuador, actualmente, pese a existir equi-
pos de reconocimiento facial, no se ha podido
implementar este tipo de videovigilancia y
aplicar la inteligencia artificial debido a la falta
de conexidn entre los equipos y las bases de
datos. Pero tanto municipios como el ECU 911
pretenden implementar el sistema en diciem-
bre de 2021 y en 2022, de acuerdo a la infor-
macion publicada por medios de comunica-
cion y recopilada para esta investigacion.'®

Se aspira que, a diciembre de 2021, por
primera vez, Ecuador cuente con un sistema
de videovigilancia de reconocimiento facial.
Un pedido de informaciéon enviado por Funda-
medios el 5 de octubre de 2021 al Sistema
Integrado ECU 911 senala que la institucion
adquirird un total de 1.294 camaras con reco-
nocimiento facial. Se espera también contratar
23 drones y 3 sistemas de video wall. Para
ello, se analiza junto al personal del departa-
mento de Criminalistica de la Policia Nacional
la adquisicion de los equipos y la interco-
nexion con una base de datos para la activa-
cion de esta tecnologia biométrica. Al cierre de
esta investigacion, los procesos de contrata-
cion no fueron subidos al Servicio Nacional de
Contratacion Publica (Sercop).

En una entrevista concedida a Fundamedios,
el director del ECU 911, Juan Zapata asegur6
que el ECU 911 solamente comprara los equi-

pos y la Policia Nacional sera la entidad que
cuente con bases de datos para operar con un
software especial que identifique los rostros.
Las bases de datos estaran encriptadas y
seran de acceso unico de la Policia Nacional.

En el ambito municipal, la Secretaria General
de Seguridad y Gobernabilidad del Municipio
de Quito, el Gobierno Autdbnomo Descentraliza-
do (GAD) de Latacunga y el Consejo de Segu-
ridad de Cuencay la Corporacion para la Segu-
ridad Ciudadana de Guayaquil han adquirido
camaras con capacidad de reconocimiento
facial, pero no han gestionado el cruce con
bases de datos, que es el principal requeri-
miento para aplicar la tecnologia biométrica.

El Municipio de Quito se ha visto envuelto en
un escandalo de corrupcion por la adquisicion
de 203 camaras con estas caracteristicas
entre 2019 y 2020, bajo la administracion del
exalcalde Jorge Yunda. La compra se hizo sin
los analisis pertinentes previos para la compati-
bilidad del software y las camaras compradas,
que permitan una conexion eficaz con las
bases de datos. Ademas, cada camara de
reconocimiento facial fue adquirida por 2.551
USD, pero al no activarse con una base de
datos, cumplen la funciéon de una camara valo-
rada entre 400 y 900 USD, es decir, se adqui-
rié una tecnologia costosa que no esta siendo
aplicada.

18 TELEAMAZONAS, Camaras con reconocimiento facial estarian operativas en un mes, 2019 hitps://www.leleamazonas.com/camaras-con-re-

conocimiento-facial-estarian-operativas-en-un-mes/



El Municipio de Quito adquiri6 camaras de
videovigilancia en dos fases. En estas ganaron
las empresas Andeantrade y el Consorcio de
Reconocimiento Facial de Quito (firmas: Full
Tecnologia Fulltec Cia.Ltda. y Megasupply).

La ineficiencia e inoperatividad de las camaras
con reconocimiento facial se repite en otras
ciudades. El GAD de Latacunga cuenta con
seis camaras con esta tecnologia, pero actual-
mente no estan activadas. El software detecta
rostros precisos, pero basicamente se usa
para controlar el uso obligatorio de mascarillas
en areas publicas y evitar contagios por la
COVID-19. Cuando se detecta un caso de
incumplimiento a través de la camara de video-
vigilancia con capacidad de reconocimiento
facial, los operadores del sistema alertan a
miembros de la Policia local para que se acer-
guen presencialmente al sitio donde ocurre el
hecho y ubiquen a la persona que podria ser
sancionada por incumplir con la Ordenanza
Municipal, segun aseguraron los funcionarios
entrevistados

En el GAD de Latacunga gané el concurso
publico el Consorcio de Camaras de Reconoci-
miento Facial, que en el Servicio de Rentas
Internas aparece como la empresa Fulltec,
cuyos administradores son: Joe Luis Burbano
y Oscar Trujillo, los mismos que administran
Andeantrade. El representante legal de Fulltec
es Francisco Javier Atiencia en ambos casos.

En el caso del Consejo de Seguridad de
Cuenca, existen 10 camaras con capacidad
de reconocimiento facial que no cuentan con
un servidor informatico y una base de datos de
rostros ni informacion biométrica alguna.
Actualmente, estan siendo usadas solamente
por su capacidad de alcance visual.

La Corporacion para la Seguridad Ciudadana
de Guayaquil (CSCG) inform6 a Fundamedios
el 16 de julio de 2021, a través de un pedido
de acceso a la informacion, que no cuentan
con camaras de reconocimiento facial. Sin
embargo, en el portal nacional de compras
publicas consta la ejecucion de un contrato de

adquisicion de 100 camaras de videovigilancia
con megafonia y analitica de reconocimiento
facial para el control y vigilancia del entorno de
centros educativos del cantén Guayaquil por
2’569.906.41 USD otorgados a la empresa
Union Eléctrica S.A. El contraté fue realizado
el 12 de noviembre de 2019.

Con motivo de la celebracion de la ciudad, la
alcaldesa Cynthia Viteri anunci6 que se aplica-
ra inteligencia artificial en la nueva compra.
Diario Expreso informo que “el Concejo Munici-
pal aprobé un nuevo convenio entre el Munici-
pio de Guayaquil y la Corporacion para la
Seguridad Ciudadana de Guayaquil, por
alrededor de $ 33 millones para adquirir otras
15.000 camaras durante los proximos cuatro
anos."

El 24 de septiembre, Fundamedios envidé un
correo electronico a Kristel Salcedo, asesora
de Relaciones Publicas de la Corporacion,
consultando sobre este tema. Cuatro dias
después respondié senalando que Cristian
Cherrez, director ejecutivo de la CSCG, esta
en una visita interinstitucional fuera del pais y
que respondera las dudas a su regreso. Sin
embargo, hasta el 30 de octubre no contestd
las dudas ni concedieron una entrevista que
también fue solicitada a mediados de octubre.
De acuerdo a informacion entregada a Funda-
medios por el ECU 911 a través de la Ley de
Acceso a la Informacion Publica (Lotaip), las
contrataciones para la adquisicion del sistema
de videovigilancia (camaras) entre 2012 vy
2017 ascendieron a 180’ 368.626,50 USD. De
este valor, el 50% (178 '151.920 USD) corres-
pondié a créditos chinos entre 2012 y 2016
usados para la implementacion tecnologica
del ECU 911 adjudicados a la empresa estatal
China National Electronic Import (CEIEC).
Esta empresa fue cuestionada por mal uso de
recursos publicos para este fin y la construc-
cion de sedes del ECU 911.

De hecho, Juan Pablo Torres, subdirector de
tecnologia del ECU 911, explicé que la tecnolo-
gia desarrollada por CEIEC es unica y esa
caracteristica hace que se necesite la contra-

19 EXPRESO, Guayaquil: mas de $ 30 millones en camaras que aan no se sabe si se usaran, 17 octubre 2021, hitps://www.expreso.ec/guaya-

quil/30-millones-camaras-usaran-113847 .html



tacion de la empresa para el mantenimiento
posterior de la plataforma. Si bien, el contrato
fenecio en 2018, esta condicion obliga al ECU

911 a contratar los servicios para manteni-
miento de sistemas de seguridad ciudadana
con régimen especial y sin concurso publico.

En los procesos de adquisiciéon de equipos no se analizan limitaciones
juridicas o afectacién a derechos humanos.
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TERMINOS DE REFERENCIA

1. DATOS GENERALES

1.1 0BJETO: Contratar los servicios de mantenimiento preventivo
¥ comectivo, para el sostenimiento tecnolégico de bos
sitemas  de wvideo vigilancia y de  alarmas

ias del 4 jo di i iudadana de
| | Cantén Cuenca |

1.2 JUSTIFICACION: El Consejo de Seguridad Ciudadana del cantdn

Cuenca cuenta en su POA 2020 con el programa
Tecnologia aplicada a la seguridad en el proyecto
Sistema Preventivo y de Alerta por Audio y Video
Wevado por la Coordinacion de Innovacidn y
Tecnologia; que consiste en el dimensionamiento,
adquisicion, instalacion, sistemas de video vigilancia
que estin colocados en la cludad en lugares donde es

ie realizar la idn del espacie pobli
¥ Benerar un sector mas seguro para la ciudadania.

Asimismo dentro del mismo programa se tiene el
proyecto Alertas Comunitarias que consiste en el

i L iento y la i idn de sistemas
de alarmas comunitarias instalados en los distintos
barrios de la dudad y de botones de auxilio en los
mercades y terminal terrestre

Los sistemas adquiridos de video wvigilancia estin
organizados en: Sistemas de Puntos Seguros, Parques
Seguros, Plazas Seguras, Mercados Seguros y Alertas
ante Crecientes de Rios. Todos estos sistemas

i de i ¥
cormectivos, de manera permanente.

Ademds parte fundamental de estos sistemas son los
servidores de grabacidn, los cuales también
requieres de mantenimiento preventivo periddico el
cual consiste en limpleza, actualizacén de software y
reconfiguracién de los mismos para asegurar su
mejor rendimiento y operatividad.

Actualmente contamos con 187 puntos de video
wigilancia cada uno  cuenta  con  cdmaras,
intercomunicadores y sistemas de perifoneo, los
cuales estin instalados en sitios pablicos del cantén
Cuenca y al estar a la intemperie requieren de
mantenimiento continue.
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En el cuadro a continuacidn se detalla las cantidades
de sistemas instalados en afios anteriores:

PROYECTO

Punto Segura
Merta  ante
Crecientes de
Rios

Total

Merta  ante
Crecientes de
Rios

Mercado
Segura
Parque 5
Seguro

Total

Mercado 22
Seguro
Parque

19
Seguro
Sistema  de
Control  de
poms  de 10
Anfibios

3
Plaza Segura

54
Total

Punto Seguro
Mlerta  ante
Crecientes de

Mercado
Segura
me

Plaza Segura
Mega Pargues

Total

Jde30

Términos de referencia del contrato CIE-CS-005-2020 del Consejo de Seguridad Ciudadana de Cuenca.

En Ecuador, segun el articulo 23 de la Ley
Organica del Sistema Nacional de Contrata-
cién Publica, antes de iniciar un procedimiento
precontractual, la entidad debera contar con
los estudios y disenos completos, definitivos y
actualizados, planos y calculos; sin embargo
no hace referencia a un posible analisis juridi-
co sobre eventuales vulneraciones a los dere-
chos humanos.

Lo mismo ocurre con el articulo 105 de la
Resolucion SERCOP 072, que es una
ampliacion a la Ley Organica del Sistema de
Contratacion Publica, y el numeral 3 del
articulo 109 especifica que los términos de
referencia deben tener: antecedentes, alcan-

ce, metodologia, objetivos, diagnéstico, esta-
distica. Segun expertos consultados en el
tema existe un vacio legal en la norma.

Fundamedios revisé las contrataciones, los
estudios técnicos y los términos de referencia
del ECU 911, asi como de las instituciones
competentes para la videovigilancia en Guaya-
quil, Quito, Cuenca y Latacunga y comprobd
que las causas que motivan las contrataciones
de este tipo de tecnologia son escuetas. Basi-
camente se limitan a argumentar el uso de la
tecnologia a favor de la reduccion del indice
delictivo sin presentar pruebas o estadisticas
que permitan atribuir la reduccion de la crimina-
lidad al uso de videovigilancia. En sus anali-



sis, no se especifican ni se incluye mencion a
la posible vulneracion de los derechos ciuda-
danos a la privacidad. Tampoco hay referencia
alguna a los diversos instrumentos legales
internacionales que analizan este problema.

Por ejemplo, los estudios técnicos del Munici-
pio de Quito solamente mencionan las especi-
ficaciones de la adquisicion de tecnologia,
mientras que los documentos de autorizacion
de la etapa preparatoria de la contratacion en
dos fases, justifican Gnicamente la necesidad
de compra de las camaras de reconocimiento
facial “para disminuir las oportunidades para
la comision de delitos y la violencia, y reducir
la percepcion de inseguridad”. No existe un
analisis juridico de la legalidad del uso de
programas de reconocimiento facial automati-
zado, teniendo en consideracion las posibles
afectaciones al derecho a la intimidad, al dere-

cho a la proteccion de datos personales, al
derecho a la inviolabilidad de las comunicacio-
nes, entre otros.

Una situacién similar se repite con la contrata-
cion del GAD de Latacunga que justifica la
adquisicion de camaras de videovigilancia con
el unico fin de reducir la percepcion de insegu-
ridad y optimizar los recursos. Los dos contra-
tos del Consejo de Seguridad de Cuenca entre
2019 y 2021 tampoco incluyen un analisis
juridico. En el caso de la Corporacion para la
Seguridad Ciudadana de Guayaquil, se consta-
t6 que en los documentos previo al contrato en
el que adquiere 100 camaras de reconocimien-
to facial para ser colocadas en el exterior de
entidades educativas, se menciona que el
interés de comprar esta tecnologia es para
prevenir actos delictivos que afecten a la ninez
y juventud.

Los responsables de la videovigilancia ignoran que el rostro es un dato

personal.

Una de las conclusiones mas preocupantes
del presente informe es que no hay un consen-
so entre los funcionarios publicos responsa-
bles del manejo del sistema de videovigilancia
en sus ciudades sobre la calificacion del rostro
como dato personal sensible.

La reciente Ley de Proteccion de Datos en
Ecuador define dato personal como un “dato
que identifica o hace identificable a una perso-
na natural, directa o indirectamente”, siendo el
rostro el rasgo mas importante. Los datos
sensibles que competen a los datos biométri-
cos tienen un tratamiento especial en la Ley y
queda prohibida su exposicion salvo en los
siguientes casos: “salvo que el titular haya
dado su consentimiento especificando los
fines, para cumplimiento de obligaciones en el
ambito laboral, de seguridad y proteccion
social, por no estar capacitado fisico o juridica-
mente para dar un consentimiento, para el
tratamiento con fines de archivo de interés
publico o cuando los datos de salud se sujeten
a las disposiciones de la Ley”.2°

Fundamedios realiz6 un pedido de informa-
cion al GAD de Latacunga, amparandose en la
Ley de Transparencia y Acceso a la Informa-
cion Publica (LOTAIP), acerca del reglamento
que regula el manejo de datos de los ciudada-
nos obtenidos a través del sistema de videovi-
gilancia.

La respuesta de Luigi Calderon, especialista 1
de Seguridad Ciudadana del GAD de Latacun-
ga, fue alarmante: “ningun dato personal se
obtiene a través del sistema de videovigilancia
municipal (...) ningun funcionario de la institu-
cidbn maneja datos personales (...) Las accio-
nes que realiza la Unidad de Agentes de Con-
trol Municipal, de acuerdo a la normativa legal
que los ampara, se realiza en coordinacion
con el sistema de videovigilancia mas no
reune datos personales”.

Otro caso es el de Quito. Adrian Haro, gerente
general de EP EMSEGURIDAD del Municipio
quitefno, respondié que: “dentro de los siste-
mas de videovigilancia con analitica de video

20 | EY ORGANICA DE DATOS PERSONALES, 26 de mayo 2021, hitps://www.telecomunicaciones.gob.ec/wp-content/u-

ploads/2021/06/Ley-Organica-de-Datos-Personales.pdf



entregados esta la capacidad de almacenar
informacion captada en el espacio publico sin
la necesidad de incluir datos personales”.

En ambos casos, para los funcionarios el
rostro de por si no constituye un “dato perso-
nal”. Segun los entrevistados antes menciona-
dos, adquiere esta calidad solamente cuando
se identifica la cara o por extension los movi-
mientos del cuerpo que también son datos
biométricos captados por videovigilancia, con
el nombre y apellido de la persona.

Sin embargo, en entrevista con Fundamedios,
Daniela Valarezo, Secretaria de Seguridad y
Gobernabilidad del Municipio de Quito, discre-
p6 con Haro y reconocié que el rostro si es un
dato personal. La diversidad en concepciones
sobre un tema tan delicado entre funcionarios
dedicados aresguardar la seguridad de la capi-
tal, demuestra la falta de definiciones y linea-
mientos claros en el cabildo.

Los ecuatorianos no son conscientes de su derecho a la intimidad.

La legislacion ecuatoriana contempla opciones
para que los ciudadanos accedan al sistema
judicial y exijan el respeto a su derecho a la
intimidad vulnerado por capturas mediante
sistemas de videovigilancia o publicacion de
estas imagenes con fines institucionales, como
hemos visto. Sin embargo, la investigacion de
Fundamedios concluye que los y las ciudada-
nas no son conscientes de este derecho.

En Ecuador en 2014 se aprob6 el Codigo Orgé-
nico Integral Penal (COIP) que en el articulo
178 se refiere, por primera vez, a la violacion
de la intimidad. Fundamedios solicitd, a través
de un pedido de acceso a la informacion, las
denuncias presentadas a esta institucion entre
2014 y 2021 que tengan relacion con el articu-
lo antes mencionado. La Defensoria remitié 14
casos, ninguno de ellos tuvo relacion con
temas de videovigilancia.

También se solicitdé informacién de denuncias
basadas en el articulo 178 del COIP a la Fisca-
lia General desde 2014 al 22 de octubre de
2021. Un total de 12.332 denuncias fueron
presentadas. De estos casos, mas de 7 mil
causas fueron archivadas, lo cual evidencia el
poco tratamiento judicial y seguimiento a
casos relacionados con el derecho a la intimi-
dad. De los 12.332 casos, 22 terminaron con
una sentencia condenatoria y 25 sentencias
ratificaron el estado de inocencia. Al solicitar
los motivos de las denuncias para constatar si
en alguna se mencionaba a la videovigilancia,
la institucion judicial senald que no existe esa
clasificacion en la estadistica.

Fundamedios también solicitd informacion al
Consejo de la Judicatura, que es el ente
judicial que recopila el tratamiento de casos en
todas las instancias. Desde 2014 a julio de
2021 se reportaron 27 sentencias condenato-
rias y 24 que ratifican el estado de inocencia.
Fundamedios revis6 cada uno de los casos en
el sistema de consulta de procesos judiciales
(SATJE), pero ninguno de los casos tenia
relacion con sistemas de videovigilancia.

La revision de los casos reportados en la
Defensoria del Pueblo, en la Fiscalia y en el
Consejo de la Judicatura nos permite concluir
que el sistema judicial no cuenta con una clasi-
ficacion del delito de violaciéon a la intimidad
por sistemas de videovigilancia, seguramente,
por la ausencia de menciones expresas en la
normativa.

— 22 sentencias conde-
natorias sobre viola-
cion a la intimidad se

resolvieron en Ecua-

dor
2021.

entre 2014 vy




No existe suficiente transparencia.

Otro hallazgo es que existe reserva en la entre-
ga de informacion relacionada a la videovigi-
lancia y seguridad. El Ministerio de Gobierno,
que es el organismo que regula seguridad
interna del pais, no contest6 la peticion de
informacion enviada con fecha de 19 de julio
de 2019 en la cual Fundamedios buscé infor-
macion acerca del Plan Nacional de Seguri-
dad Ciudadana y Convivencia Social Pacifica
2019-2030; la reduccion o aumento de los
indices de delito; los protocolos para el trata-
miento de datos personales obtenidos a través
de la videovigilancia y el reglamento del uso
de este sistema en protestas sociales.

Fundamedios envi6 dos peticiones de informa-
cidbn a la Policia Nacional. La primera con
fecha de 20 de julio en la que solicité informa-
cion acerca de un eventual sistema de videovi-
gilancia de la Policia, el cruce de bases de
datos y el monto destinado a este fin. La institu-
cién contestd que no cuenta con un sistema
de videovigilancia propio ni presupuesto desti-
nado para este objetivo. Aseguré que Unica-
mente destina personal policial para trabajar
en las tareas de videovigilancia del ECU 911.
Por esta razon, Fundamedios envié una nueva
peticion el 16 de agosto solicitando informa-
cion acerca del numero de servidores que reali-
zan tareas de videovigilancia en el ECU 911,

la capacitacion que reciben, si cruzan bases
de datos con otras instituciones para tarea de
vigilancia. Sin embargo, al cierre de esta inves-
tigacion (30 de octubre de 2021), la peticion no
fue respondida, pese a que la Ley de Acceso a
la Informacién Publica da un plazo de diez
dias. También solicitamos una entrevista con
la comandante general de la Policia, Tannya
Varela, pero no fue aceptada.

El Municipio de Quito respondié a la peticion
de acceso a la informacion enviada el 20 de
julio acerca de los sistemas de videovigilancia.
Algunas de sus respuestas no fueron especifi-
cas y al ser consultados sobre estudios que
justifiquen la necesidad de adquirir tecnologia
de reconocimiento facial y un analisis juridico
sobre la legalidad de adquirir esta tecnologia,
teniendo en cuenta posibles afectaciones a los
derechos ciudadanos, senalaron que no
tienen competencia para hacerlo. “No le
corresponde a esta Empresa Publica la elabo-
racion o aplicacion de documentos y minutas,
sobre el uso de este tipo de programas, ya que
no es la generadora de la necesidad, ni es la
operadora de los sistemas de videovigilancia
para el control del espacio publico, conforme
las competencias establecidas en el Cédigo
Municipal del DMQ”.

Las imagenes captadas en videovigilancia son usadas para camparias
de relaciones publicas, vulnerando los derechos de los ciudadanos a

la privacidad.

La investigacion de Fundamedios demuestra
gue la captacién de informacion por videovigi-
lancia, su archivo y su difusidbn publica por
parte de las instituciones que manejan estos
datos no son entendidas desde el punto de
vista del respeto a los derechos ciudadanos.
Esto se comprueba por la continua publica-
cidon de contenido obtenido de los sistemas de
videovigilancia en las redes sociales de las
instituciones con el fin de implementar campa-
nas de relaciones publicas.

Entre julio y octubre de 2021, Fundamedios
reviso las cuentas de Twitter del ECU 911, de
la Corporacion para la Seguridad Ciudadana
de Guayaquil (CSCG) y del Consejo de Segu-
ridad de Cuenca y de Agentes de Control
Metropolitano de Quito. Con el pretexto de
prevenir delitos, capturar a ciudadanos sospe-
chosos, retirar a bebedores del espacio publi-
€0 0 prevenir suicidios, las instituciones anali-
zadas publican los contenidos exponiendo los
rostros de los ciudadanos sin ningun filtro.



Esto lesiona el derecho a la intimidad de las
personas captadas conintencién de ejemplari-
zar 0 aquellas que circunstancialmente se
encuentran en la escena utilizada como
propaganda.

La CSCG es la institucibn que con mayor
frecuencia expone rostros en su cuenta de
Twitter para informar sobre robos, control de
personas, accidentes de transito u otras infrac-
ciones. El Consejo de Seguridad de Cuenca y
el ECU 911 lo hacen también en menor
medida, y con mayor precaucién. La investiga-
cién encontré también buenas préacticas como
fue el caso de los Agentes de Control Metropo-
litano de Quito que en todas sus publicaciones
difumina el rostro de las personas que se ven
involucradas en las imagenes captadas.

Entre julio y octubre, Fundamedios revisé
decenas de tuits del ECU 911 (@ECU 911), de
la Corporacidén para la Seguridad Ciudadana
de Guayaquil (@cscgye), del Consejo de
Seguridad de Cuenca (@CSC_CUENCA) vy
del Cuerpo de Agentes de Control Metropolita-
no de Quito (@agentesdequito) para analizar
gué contenidos grabados por los sistemas de

videovigilancia son difundidos al publico y en
gué medida esto vulneran o no el derecho a la
privacidad de los y las ciudadanas.

La investigacion constaté que la exposicion de
rostros es evidente en eventos como acciden-
tes de ftransito, intentos de suicidio, fiestas
clandestinas u operativos de control en espa-
cios publicos (consumidores de bebidas alco-
hélicas y estupefacientes en la via publica,
exceso de aforo permitido, efc).

Las cuatro instituciones analizadas manejan
diversos protocolos y estandares para el uso
de imagenes obtenidas de los sistemas de
videovigilancia para la difusion institucional.
Por un lado, el ECU 911 emplea las imagenes
obtenidas de la videovigilancia, principalmen-
te, para el control de transito en carreteras y
en las calles de las principales ciudades. No
obstante, se pudo constatar que los ECU 911
regionales, con el pretexto del control de aglo-
meraciones en el espacio publico, exponen el
rostro de las personas sin ningun filtro con el
objeto de informar a la ciudadania las activida-
des que realizan.
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ECU 911 Esmeraldas

w @ECUS11Esmeralda

Se realiza monitoreo constante con la finalidad de

identificar y prevenir posibles novedades. Se observa
afluencia de personas en varios sectores. Desde el
#ECU911 se coordina con las instituciones de
@PoliciaEcuador para el control respectivo.
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6:34 p. m. - 14 oct. 2021 - Twitter for Android

Control de aglomeraciones en el espacio publico.

ECU 911, @ECUZ11Esmeralda, hitps://twitter.com/ECU911Esmeralda/status/1448794484888768513



Si bien el ECU 911 utiliza las redes sociales
con una toénica informativa y de prevencion,
existen intentos de suicidio que fueron expues-
tos en sus redes sociales durante el periodo
analizado. En los ejemplos encontrados no se
aprecia de forma nitida el rostro de la persona
cuyo intento de suicidio fue captado, pero es
evidente que las restricciones y protocolos
institucionales para presentar contenidos de

tanta sensibilidad para la persona involucrada
no son lo suficientemente rigurosos y pueden
vulnerar los derechos de privacidad e intimi-
dad de estas personas. Ademas, ¢ qué pasaria
si las camaras empleadas para detectar este
incidente serian mas modernas y con un mejor
zoom? Seguramente el rostro de la persona
captada seria facilmente identificable.
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[BOLETIN] Camaras del @ECU911Austro han captado
1.724 alertas de #VideovigilanciaECU911 en 2021.

» Conozca mas de estos casos [[J bit.ly/39NSC59
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4:10 p. m. - 29 sept. 2021 - Twitter for iPhone

Intento de suicidio.

ECU 811, @ECU911_, https.//twitter.com/ECU911_/status/1443322397294215168,

En la cuenta de Twitter del Consejo de Seguri-
dad de Cuenca también se encontraron ejem-
plos de la exposicion de rostros sin ningun
filtro. Pese a que en entrevista con Fundame-
dios el director de la institucion, Froilan

Salinas, tenia clara conciencia de los limites
legales impuestos a la difusion de estos conte-
nidos y la obligacion de resguardar este dere-
cho, en la practica ocurre lo contrario.
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Consejo de Seguridad
@CSC_CUENCA

Realizamos operativo interinstitucional en la gran final
del "Mundialito de los Pobres" estamos vigilantes del
control de aforo y monitoreo con camaras EOI. #Hilo

#CuencaSegura
@pedropalaciosu
@froilansyv

W0-04-et Fri" 470815 1 g 16 2id 16 COLISED INT

& Municipio Cuenca y 9 méas

Control del aforo permitido en “Mundialito de los pobres”™.
Consejo para la Seguridad Ciudadana de Cuenca, @CSC_CUENCA,
https./twitter.com/CSC_CUENCA/status/1444123795460083714
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Consejo de Seguridad
@CSC_CUENCA

@PolmunicipalGC mantiene el control para evitar el
consumo de bebidas alcohdlicas al interior del
escenario deportivo.

#CuencaSegura
@pedropalaciosu
@froilansv

9:15 p. m. - 1 oct, 2021 - Twitter for Android

Control del uso y consumo de bebidas alcohdlicas.
Consejo para la Seguridad Ciudadana de Cuenca, @CSC_CUENCA,
https/twitter.com/CSC_CUENCA/status/1444123822358155266




La Corporacién para la Seguridad Ciudadana
de Guayaquil fue la institucion que con mas
frecuencia vulnera el derecho a la intimidad de
las personas. Si bien la videovigilancia puede
usarse como una herramienta para la disminu-
cion del indice delictivo, la legislacién nacional
establece que todos los ciudadanos son

L 4 &« Tweet
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inocentes hasta que se demuestre lo contrario
y se emita una resolucidon judicial en firme.
Presentar los rostros de personas en operati-
vos de control o presuntos sospechosos de
actos indebidos lesiona el derecho ala presun-
cion de inocencia, pero ademas vulnera el de
privacidad e intimidad.

Ojos de Aguila @cscgye capta actividad de
@PoliciaEcuador por personas sospechosas en

Avenida Quito y Colén. Trabajamos #PorTuSeguridad

4:50 p. m. - 24 jul, 2021 - Twitter Web App

2 Retweets 13 Me gusta
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Personas sospechosas. Al fondo se exponen incluso los rostros de menores de edad.

Corporacion para la Seguridad Ciudadana de Guayaquil, @cscgye,
hilps:witter.com/cscgye/status/1419052268507312130
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Ojos de Aguila @cscgye capta actividad de

@PoliciaEcuador por personas sospechosas en
Avenida Victor Emilio Estrada y Rotarismo a la altura

del @BancoPichincha. Trabajamos #PorTuSeguridad

114 p. m. + 24 jul. 2021 + Twitter Web App

2 Retweets 8 Me gusta

Personas sospechosas en Guayaquil. Se capta el rostro de un ciudadano.

Corporacion para la Seguridad Ciudadana de Guayaquil, @cscgye,
hilps:witter.com/cscqye/status/1418998 104309878792
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Agentes de Control Quito

@agentesdequito

CONTROL| E& En la Av. Mariscal Sucre y Loja se
realiza el control del espacio publico y se apoya a la

seguridad ciudadana.
Es responsabilidad de todos cuidar de la ciudad.

#SomosAgentesDeQuito £
- | Ty # 58D

LI, s , o]

9:05 a. m. - 4 sept. 2021 - Twitter for Android

Cuerpos de Agentes Metropolitanos de Quito, @agentesdequito,
https:/ftwitter.com/agentesdequito/status/1434155624758194179

A diferencia de estas instituciones, el Cuerpo
de Agentes de Control Metropolitano de Quito
utiliza, de forma muy esporadica, imagenes
obtenidas de los sistemas de videovigilancia
en su red social. La mayoria de recursos multi-
media corresponden a fotografias y videos

producidos por el area de comunicaciones de
la entidad. Esta institucidn si usa filtros y
difumina los rostros, incluso de transeulntes.
Sin embargo, captamos un tuit en el que se
difumina un graffiti mas no las caras de las
personas que caminan en el espacio publico.
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El sistema Ojos de Aguila de la @cscgye capta
actividad de @PoliciaEcuador por retiro de libadores en
via publica en Guayacanes. Av. José Luis Tamayo.
Trabajamos #PorTuSeguridad
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2:06 a. m. - 15 ago. 2021 - Twitter Web App

2 Retweets 8 Me gusta

Retiro de libadores de la via publica.
Corporacion para la Seguridad Ciudadana de Guayaquil,
@cscgye, https:/itwitter.com/cscgye/stalus/14268025747 75275523

Estos ejemplos claramente abren un debate  persona sino que también se la expone indis-
en torno al uso indiscriminado de la videovigi-  criminadamente dejandola en estado total de
lancia y la difusién del contenido sin un criterio  indefensidn como en el caso de personas con
enfocado en derechos humanos, pues no solo  problemas de salud mental, como es el ejem-
se lesiona el derecho a la intimidad de una plo de los intentos de suicidio.
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El Servicio Integrado de Seguridad ECU 911
es la plataforma tecnolégica mas grande de
Ecuador que fue creada el 29 de diciembre de
2011 con Decreto Ejecutivo 9982, bajo la presi-
dencia de Rafael Correa. Esta herramienta
tecnolégica, integradora de los servicios de
emergencia que prestan la Agencia Nacional
de Transito, la Secretaria de Gestion de Ries-
gos, Bomberos, Policia Nacional, Fuerzas
Armadas y otras instituciones, fue promociona-
da ante la ciudadania como la iniciativa mas
exitosa para garantizar la seguridad ciudada-
na y reducir los indicadores delictivos.

En el discurso de inauguracion del ECU 911 el
entonces presidente, Rafael Correa, afirmé
que, en una primera fase, la inversién para
este centro de monitoreo, “el mas moderno de
Ameérica Latina”, costaria 240 millones de ddla-
res, y dejé en claro que el gobierno, la embaja-
day la empresa publica china serian responsa-
bles del levantamiento del sistema.

El articulo 5 del decreto de creacion conformd
un Comité Intersectorial integrado por: el
Ministro Coordinador de Seguridad o un dele-
gado; el Ministro de Defensa o delegado;
Ministro del Interior o delegado; Ministro de
Salud o delegado; Ministro de Telecomunica-
ciones y de la Sociedad de la Informacidén o
delegado; Secretario Nacional de Gestidn de
Riesgos o delegado y Secretario Nacional de
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1 ECU 911 es la mayor plataforma de videovigilancia del pais.

Inteligencia. La secretaria técnica la asumio el
titular del Ministerio Coordinador de Seguri-
dad, en ese entonces, Homero Arellano.

Entre las principales funciones del Comité
estan expedir politicas intersectoriales en
crisis internas; promover la realizacion de estu-
dios técnicos, legales y evaluaciones; aprobar
planes estratégicos, informe de labores, presu-
puestos, normas y procedimientos, entre otras
funciones.

El Decreto Ejecutivo 988 no incluye salvaguar-
das de los derechos ciudadanos en relacion al
uso de datos de videovigilancia o recoleccién
de los mismos.

El 24 de junio de 2013, el ECU 911, a través
de la reforma al Decreto Ejecutivo 998, adqui-
rié personalidad juridica y autonomia adminis-
trativa, operativa y financiera.

Expertos consultados por Fundamedios asegu-
ran que la creacidn de este sistema de seguri-
dad publica por un decreto ejecutivo podria
poner en riesgo su independencia y constituir-
se con otros fines violatorios de los derechos
humanos.

El ECU 911 actualmente cuenta con 16
centros a nivel nacional y desde 2019 esta
dirigido por el ingeniero Juan Zapata.

21 Decreto 998, Rafael Correa, creacion de ECU 911, hitps://www.ecu911.gob.ec/TransparenciaArchivo/ENERO2015/Ane-

x05%20a2/DECRETO-988.pdf



La videovigilancia del ECU 911, cifras y alcances.

El Sistema Integrado del ECU 911 trabaja los
365 dias del ano. Al 22 de octubre de 2021,
925 evaluadores laboraban en operaciones de
videovigilancia. De ellos, 478 son funcionarios
directos del ECU 911 y 447 de instituciones
articuladas.

De acuerdo a estadisticas publicadas en el
sitio web del ECU 911?22, desde el 01 de enero
de 2020 al 19 de noviembre de 2021 se han
reportado 675.191 alertas recibidas por siste-

mas de videovigilancia en el pais, es decir, un
promedio de 657 por dia.

Desde 2012 al 22 de octubre de 2021, el ECU
911 cuenta con 5.002 camaras de videovigilan-
cia (largo alcance, domo, fija, lectora de
placas, térmica, etc) en todo el pais. Guayas,
Manabi y Pichincha son las provincias con
mayor numero de camaras: 686, 536 y 842
respectivamente. Cabe indicar que aun no
existen camaras de reconocimiento facial.

Azuay

Bolivar 54

Canar 74

Carchi

Chimborazo

Cotopaxi

El Oro

Esmeraldas

Galapagos 29

Guayas

Imbabura

2 ECU 911, web hitps:/fiwww.ecu911.gob.ec/

306

129

118

117

280

255

686

287

Domo, fija, lectora de placas

Domo

Domo, fija

Domo, fija, largo alcance,
lectora de placas

Domo, fija, largo alcance

Domo, domo HD, fija, largo
alcance, térmica

Domo, fija, largo alcance,
lectora de placas

Domo, fija, largo alcance,
lectora de placas

Domo, domo HD, largo alcance
Domo, domo HD, fija, Hikvision,
Huawei Domo, largo alcance,
lectora de placas

Domo, fija, largo alcance



Loja

Los Rios

Manabi

Morona Santiago

Napo 28

Orellana 6

Pastaza e e )

Pichincha

Santa Elena 85

Santo Domingo de
los Tsachilas

Sucumbios 121

Tungurahua

Zamora Chinchipe 29

Las camaras domo tienen la capacidad de
moverse en tres ejes por la clpula semiesféri-
ca que poseen, mientras que las de largo
alcance permiten monitorear zonas elevadas,
incluso los volcanes..

El ECU 911 no cruza bases de datos con otras
instituciones pues, hasta el momento, no se
ha hecho operativa la tecnologia de reconoci-

175

187

536

119

842

182

324

Domo, fija, largo alcance,
lectora de placas.

Domo, fija, lectora de placas.

Domo, largo alcance.

Domo, domo HD, fija,
largo alcance

Domo y fija.

Domo.

Domo, domo HD, fija.

Domo, fija y largo alcance.

Domo, domo HD, fija, Huawei
domo, largo alcance

Domo y fija.

Domo, fija, Huawei domo,
largo alcance, lectora de placas.

Domo, domo HD, fija, largo
alcance, lectora de placas
térmica.

Domo y fija.

miento facial ni el software para que un rostro
captado sea asociado con la identidad de una
persona.

Fundamedios consult6 al Registro Civil sobre
un eventual cruce de informacion de datos
personales. “Actualmente, la Direccion Gene-
ral de Registro Civil, Identificacion y Cedula-
cion DIGERCIC, no posee un instrumento



legal suscrito con el Sistema Integrado ECU
911 para intercambio o tratamiento de datos
personales”, sefalo la institucion en un oficio.

Si hay un convenio con la Policia Nacional del
Ecuador para la verificacibn manual por parte
del operador, para revisar en linea la identidad
de personas registradas en la base de datos de
la DIGERCIC, a través de un servicio web. Este
servicio proporciona informacion sobre la condi-
cibn de cedulado, numero de cédula, apelli-
do(s), nombres(s), fecha de nacimiento, nacio-
nalidad, estado civil, nombre del coényuge,
instruccién, profesion u ocupacién, fecha de
defuncién, fecha de expedicion de cédula, sexo,
lugar de nacimiento y fecha de matrimonio.

Las 18 camaras de reconocimiento de placas
gue tiene el ECU 911 en el pais si funcionan
con una base de datos y un software que sola-

mente maneja la Policia Nacional. EI ECU 911
solamente brinda el medio tecnoldgico que es
la camara con el algoritmo de lectura de
placas. Bolivar Tello, director de Operaciones
del ECU 911, explicé que la Policia tiene asig-
nadas camaras especificas de vigilancia en
“puntos calientes” donde hay mayor indice
delictivo o problemas de orden publico. “Ellos
(Policia) tienen la base de datos, nosotros no
intervenimos en esa base de datos, no conoce-
mos esa base de datos y lo que hacemos es
enviarles nuestro registro de las camaras de
nuestros chequeos (...) Policia Nacional hace
un chequeo con la base de datos que tienen y
determinan si ese vehiculo es robado o no, o
si esta inmerso en algun delito”.

Ecuador va hacia la masiva implementacion de tecnologia de

reconocimiento facial.

Al momento de esta investigacion el ECU 911
no cuenta con la tecnologia de reconocimien-
to facial. Juan Zapata, director de la institu-
cion, dijo en entrevista a Fundamedios que
hasta finales de 2021 esperan adquirir por
primera vez esta tecnologia biométrica y
mejorar la ya existente dentro de una fase de
repotenciacion.

Hasta el 05 de octubre de 2021, el ECU 911
estaba en la etapa preparatoria del proceso de
adquisicion de 1.294 camaras con reconoci-
miento facial. Hasta el cierre de esta investiga-
cion, tanto el ECU 911 como la Policia Nacio-
nal, mantenian conversaciones para evaluar
“la pertinencia de realizar la adquisicion de
camaras con caracteristicas de reconocimien-
to facial”. Ademas, la Contraloria General del
Estado se encontraba realizando un informe
de pertinencia como requisito previo a la
suscripcion de los procesos de contratacion
publica en el Servicio Nacional de Contrata-
cion Publica (SERCOP).

Actualmente, las autoridades del ECU 911
analizan con la Policia Nacional la tecnologia

mas adecuada para implementarla en la fase
de repotenciacion y junto al Departamento de
Criminalistica también evaluan el uso de un
software que sea compatible para el cruce con
la base de datos que, segun Juan Pablo
Torres, siempre va a estar encriptada, protegi-
da y de acceso unico para la Policia Nacional.

Fundamedios envié un pedido de informacion
a Policia Nacional el 16 de agosto en el que se
solicitaba informacion acerca del cruce de
bases de datos con otras instituciones, pero el
requerimiento nunca fue contestado. También
solicitamos una entrevista con la Comandante
General, Tannya Varela, pero también nos fue
negada.

El ECU 911 ademas, encamina dos procesos
mas para potenciar su tecnologia. El primero
contempla la compra de 23 drones sin recono-
cimiento facial y el segundo proceso contrata-
ra un sistema de video wall para tres centros.
Estos procesos estuvieron en el Sercop pero
el primero fue suspendido y el segundo cance-
lado por violacion sustancial de un procedi-
miento precontractual.



M4s de 180 millones de ddlares en contratos y atados a proveedores

chinos.

Los contratos desde 2012 al 2017 para la
adquisicion del sistema de videovigilancia
(camaras) ascendieron a 180’ 368.626,50
USD, segun informacion entregada por el
ECU 911. De este valor, (178 '151.920 USD)
correspondié a créditos chinos entre 2012 y
2016 usados para la implementacion tecnologi-
cadel ECU 911 adjudicados a la empresa esta-
tal China National Electronic Import (CEIEC).

Juan Pablo Torres, subdirector de tecnologia
del ECU 911, reconocié que cuando se reali-
zan contratos de esta indole, la tecnologia
desarrollada por CEIEC es unica y esa caracte-
ristica hace que se necesite la contratacion de
la empresa para el mantenimiento posterior de
la plataforma. Si bien, el contrato fenecié en
2018, esta condicion obliga al ECU 911 a
contratar los servicios para mantenimiento de
sistemas de seguridad ciudadana con régimen
especial y sin concurso publico.

Para la adquisicion del sistema de videovigilan-
cia (camaras), el ECU 911 registra cuatro
contratistas: BPE Electronic, Huawei Technolo-
gies CO LTDA, Conexion Total S.A. COTOT y
China National Electronic Import (CEIEC).

El mantenimiento del sistema de videovigilan-
cia requiere otro presupuesto. Entre 2014 y
2021, se destinaron 6 '455.041,05 USD para
este fin, siendo Richard Alberto Apolo Loaiza

el contratista que mayor monto recibié en
estos anos (2’ 831.774,66 USD), seguido por
Conexion Total S.A. COTOT (2’ 458.529,21
USD).

A CEIC ademas de la implementacion tecnolo-
gica también se le asigné la construccion de
varios centros del ECU 911. La estatal china
celebrd el contrato 17 (monto de 38.1 millones
USD) y ademas, se comprometié a concluir
con la construccion de otros centros mediante
el contrato 045 que, inicialmente, le fue otorga-
do a la empresa china Engineering Co. Ltd.
CAMC (monto de 68.1 USD). Debia construir
12 centros del ECU 911, pero sélo entregd
siete, pese a que cobr6 la totalidad del monto.

El informe con indicios de responsabilidad
penal de la Contraloria General del Estado de
2017, reveld un sobreprecio en la construc-
cion de los centros y glosas por 33’
256.991,63 USD. Esta informacion fue publica-
da en 2018 por el medio de comunicacion
Portal de Investigacion?.

Cabe indicar que en 2020 EE.UU sancion6 a
la estatal china CEIC por "restringir el servicio
de internet y realizar vigilancia digital y opera-
ciones cibernéticas contra oponentes politi-
cos" en Venezuela.

Gobiernos Auténomos Descentralizados (GADS).

El articulo 54, literal n, del Cédigo Organico
de Organizacion Territorial, Autonomia estable-
ce la creacion y coordinacion de los consejos
de seguridad ciudadana municipal con la parti-
cipacion de la Policia Nacional, la comunidad
y otros organismos relacionados con la mate-
ria de seguridad para formular y ejecutar politi-
cas locales, planes y evaluacion de resultados
sobre prevencion, proteccion, seguridad vy
convivencia ciudadana.

En esa linea, el Municipio de Quito cuenta con
la Secretaria de Seguridad y Gobernabilidad;
el Municipio de Guayaquil con la Corporacion
de Seguridad Ciudadana de Guayaquil;
Cuenca con el Consejo de Seguridad Ciudada-
na de Cuenca y el Municipio de Latacunga con
un departamento destinado para este fin.

Estos cuatro municipios han establecido sus
protocolos de atencion a la seguridad ciuda-

23 PERIODISMO DE INVESTIGACION, ECU 911, mas de USD 33 millones de perjucio, 13 septiembre 2018, htips://periodismodeinvestiga-

cion.com/2018/09/13/ecu-911-mas-de-usd-33-millones-de-perjuicio/



dana vy tienen sistemas de videovigilancia,
independientes del ECU 911. Los municipios
de Quito, Cuenca y Latacunga tienen camaras
con capacidad de reconocimiento facial pero,
al cierre de esta investigacion, no ejercen su
capacidad biométrica al no estar conectados
con una base de datos. La Corporacion de

Seguridad Ciudadana de Guayaquil manifesté
no tener camaras con estas caracteristicas;
sin embargo, Fundamedios accedi6 a un
contrato suscrito por la entidad en 2020 en la
que adquiri6 mas de 100 camaras con estas
caracteristicas.

Consejo de Seguridad Ciudadana de Cuenca.

El Consejo de Seguridad Ciudadana de
Cuenca tiene 185 camaras en la ciudad
(adquiridas entre 2019 y julio de 2021). De
estas, 10 tienen la capacidad de reconocimien-
to facial y fueron compradas por la capacidad
de mayor zoom, resolucion y alcance, dentro

de un proceso de mantenimiento para reempla-
zar camaras ya existentes. Sin embargo, no
se ha activado la tecnologia biométrica ni se
han cruzado con bases de datos dichas cama-
ras.

N° DE CAMARAS PARROQUIA

14 Yanuncay

2 Sinincay

14 Machangara
10 Bellavista

15 El Vecino

8 Huayna Capac
16 Monay

10 Totoracocha

5 Hermano Miguel
11 San Sebastian
9 Ricaurte

4 Turi

3 Sucre

13 Batan

5 San Blas

7 Canaribamba




N° DE CAMARAS PARROQUIA
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“Al momento el Consejo de Seguridad Ciuda-
dana no tiene bases de datos de personas, ni
de rostros, ni de caracteristicas biométricas
(...) estamos muy claros que dentro de nues-
tras competencias, esa caracteristica técnica
del sistema debera responder a quien mantie-
ne la custodia de aquello, que es basicamente
Policia Nacional, a través de las listas de los
mas buscados o de personas desaparecidas.
La intencion del Consejo de Seguridad Ciuda-
dana no es tener bases de datos, ni acceso a
las mismas”, asegurd Froilan Salinas, director
de la entidad.

El sistema de videovigilancia monitorea
incidencias, que son acciones a controlarse en
el espacio publico como aglomeraciones,
trafico vehicular, libadores en la via publica,
accidentes de transito y delitos. Sin embargo,
estos ultimos incidentes no son difundidos en
redes sociales pues tienen acuerdos de confi-
dencialidad con la Fiscalia cuando son solicita-
dos dentro de una investigacion judicial.
Desde 2019 al 2021 el Consejo entregd 126
videos obtenidos de las camaras de videovigi-
lancia a operadores de justicia.

Toda la informacion generada de los sistemas
de videovigilancia se almacena por 60 dias en
un storage fisico en el data center local al que
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también tiene acceso el ECU 911 a través de
un acuerdo de mutua cooperacion. De hecho,
las camaras también estan enlazadas al siste-
ma nacional ECU 911.

La informacion obtenida de las camaras de
videovigilancia no es reservada, tampoco sus
protocolos o instructivos. El Manual de Proce-
dimientos establece que un operador que
monitorea incidencias puede determinar posi-
bles incidentes, haciendo un seguimiento de
videos y emitiendo un informe (en el caso que
fuese necesario) para activar la intervencion
de Policia Nacional o de ofras instituciones si
fuese necesario.

Froilan Salinas no descarta que podrian gene-
rarse margenes de error al captar incidentes
por averia de las camaras, ausencia de las
mismas en espacios publicos, entre otros
factores. Sin embargo, cree que de ejecutarse
el reconocimiento facial o implementarse la
tecnologia biométrica, tampoco garantiza la
eliminacion de errores. “Al final, la inteligencia
artificial termina siendo un algoritmo que reali-
za un patron y que da un reporte, eso le
descarga de trabajo al operador y le da mayor
fiabilidad al sistema. Pero decir que va a
captar todo lo que hay, decir que se van a elimi-
nar errores humanos, no es asi”, explico.



Considera que para aplicar el reconocimiento
facial hay que ser cautos porque existe un
vacio legal y una falta de normativa local. No
hay tampoco un ente rector que establezca los
limites en el uso de la tecnologia y esto hace

Municipio de Latacunga.

El 13 de julio de 2021 entr6 en vigencia el plan
“Mas cerca de ti” con el propésito de controlar
el uso del espacio publico y promover una
convivencia pacifica, a través de la implemen-

gue los derechos humanos puedan verse lesio-
nados. “Es necesario establecer hasta donde
llega esa videovigilancia (...) respetar el libre
albedrio del ciudadano, no sentirse vigilado
cuando no es necesario hacerlo”, puntualizé.

taciéon de un moderno sistema de videovigilan-
ciacon 26 camaras HD y seis de reconocimien-
to facial, que se suman a los otros equipos
antes instalados.

N° DE CAMARAS PARROQUIA ASIGNADA

Pese a haber adquirido estas camaras, la
tecnologia biométrica no se aplica al igual que
el caso de Cuenca vy, actualmente, la capaci-
dad de reconocimiento de rostros se activa
solamente para uso preventivo de la mascari-
lla en el contexto de la pandemia. El operador
detecta a una persona (rostro) que no usa
tapabocas pero no define su identidad porque
no se encuentra asociada a ninguna base de
datos.

Luigi Calder6n, especialista 1 de Seguridad
Ciudadana del GAD de Latacunga, explica
gue en el caso de detectar a una persona que
no use la mascarilla, desde la sala de monito-
reo se advierte de este hecho a un agente que
esté cerca del sitio para que se acerque
presencialmente a la persona que incumple
con la Ordenanza y le advierta de una posible
sancion.

Calderon dejo en claro que el sistema no consi-
dera como dato personal un rostro a menos
gue esté cotejado con una base de datos. En
un oficio enviado por esta institucion a Funda-
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medios se menciona que ningun funcionario
maneja datos personales obtenidos del siste-
ma de videovigilancia. Sin embargo, segun la
Ley Orgénica de Proteccion de Datos Persona-
les, aprobada en mayo de 2021, considera el
rostro como un dato personal.

El sistema de monitoreo del GAD de Latacun-
ga reporta problematicas del espacio publico
como el control del uso de sustancias no permi-
tidas, consumo de bebidas alcohdlicas, delitos
o rinas callejeras. Cuando se visualizan estos
incidentes a través de las camaras, se da
aviso a la Policia Nacional para que actue.

El GAD municipal suscribié un convenio con el
Comando de la Policia de la subzona Cotopaxi
N° 05 para el reforzamiento de patrullajes en
apoyo a la seguridad ciudadana en el que esta-
blece tres parametros respecto al sistema de
videovigilancia. El primer acuerdo es que el
sistema esté interconectado al ECU 911 (que
podria desarrollarse en 2022). El segundo es
fortalecer el trabajo conjunto de los agentes de
control municipal y la Direcciéon de Seguridad



Ciudadana con la Policia Nacional y el tercero
menciona la ampliacion de una base de datos
del sistema de videovigilancia municipal para
optimizar todos los recursos tecnoloégicos con
los que se dispone.

Luigi Calderén no niega que la Policia Nacio-
nal pueda requerir este servicio. Aclara que el
GAD no debe interconectarse a una base de
datos de la institucién. “Unicamente se ingre-
san los datos personales de las personas que
se vaya a requerir buscar, lo que hace el siste-
ma es que esa persona si algun rato paso por
alguna camara, se va adarla alerta (...) esa es
la forma de operar de ese sistema en el caso
de requerir la parte de reconocimiento facial”,
comento.

Actualmente hay 12 servidores municipales
en el sistema de monitoreo de la videovigilan-
cia trabajando las 24 horas del dia. Si bien la

informacion de las camaras y los protocolos,
manuales e instructivos no tienen reserva,
existen acuerdos de confidencialidad para la
difusidon de los contenidos de las camaras,
salvo cuando sean solicitados por los operado-
res de justicia o la ciudadania.

Calderdn asegurd que se tomé el modelo de
gestion de la Corporacion para la Seguridad
Ciudadana de Guayaquil en el que se puede
entregar el material a los ciudadanos con una
peticidbn escrita, acompanada de copias de
sus documentos personales. Por ejemplo, en
casos de afectacion personal de un ciudadano
victima de un delito y que solicita la evidencia
como prueba.

Fundamedios solicitdé el reglamento bajo el
cual opera el sistema de videovigilancia, pero
se encontraba en fase de revision técnica.

Corporacion para la Seguridad Ciudadana de Guayaquil (CSCQG).

Entre 2019 y julio de 2021, la CSCG contabili-
z6 132 camaras del sistema de videovigilan-
cia en Guayaquil. Segun el oficio entregado a
Fundamedios, la institucion manifiesta que no
cuenta con camaras de reconocimiento facial,
pero alaba la ventaja de esta tecnologia para
luchar contra la delincuencia, identificar a delin-
cuentes y proteger a victimas.

La Corporacion para la Seguridad Ciudadana
monitorea incidencias al igual que en las
instancias de seguridad de otras ciudades
antes mencionadas. De acuerdo al protocolo,
los operadores alertan al Jefe de Sala de posi-
bles hechos que alteren la seguridad ciudada-
na para que contacten a las instituciones perti-
nentes de ser el caso.

Las camaras de la CSCG tienen un sistema
espejo con las del ECU 911 y viceversa que,
segun la institucion, sirven para visualizar la
imagen de las camaras de una y otra entidad
mas no para operar las mismas.

El Jefe de Sala es la Unica persona que tiene
acceso directo al material del sistema de

videovigilancia y a la descarga de grabacio-
nes para atender solicitudes de operadores de
justicia (garantizando la cadena de custodia),
de oftras instituciones y de la ciudadania que
debe exponerse el interés legitimo de acceder
al material (esclarecimiento de accidentes,
infracciones de ftransito, posibles robos,
hurtos, esclarecimiento de accidentes, infrac-
ciones de transito, destruccion de bienes). Si
un proceso se encuentra en etapa de indaga-
cion previa o proceso penal, no se entregan
videos a particulares, solo a operadores de
justicia.



ESTADISTICAS DE VIDEOS ENTREGADOS ENERO 2019 A DICIEMBRE 2019

ENTIDADES

ENERO | FEBRERO | MARZO ABRIL MAYO JUNIO JULID AGOSTO  SEPTIEMBRE| OCTUBRE | NOVIEMERE | DICIEMBRE | TOTALES
FISCALIA 242 78 235 275 180 222 224 324 240 238 190 248 2.696
CIUDADANIA 74 27 57 63 65 56 74 63 53 70 56 43 701
CTE 18 13 1 14 23 22 10 22 17 8 &l 14 171
ATM 14 3 18 16 19 18 25 16 11 13 10 12 176
POLICIA 2 2 17 3 1 4 1 1 z 2 6 1 43
TOTALES 350 123 328 371 288 323 334 4286 324 331 271 318 3.787

ESTADISTICAS DE VIDEOS ENTREGADOS ENERO 2020 A DICIEMBRE 2020

ENTIDADES | ENERO | FEBRERO | MARZO ABRIL MAYO JUNIO JULID AGOSTO  |SEPTIEMBRE| OCTUERE |NOVIEMERE | DICIEMBRE | TOTALES
FISCALIA 295 154 89 10 21 451 354 497 501 241 118 212 2941
CIUDADANIA 62 50 16 0 0 18 42 20 45 40 38 27 358
CTE 16 20 2 0 0 65 a7 35 33 29 20 22 296
ATM z 4 1 0 0 10 12 17 27 29 10 0 113
POLICIA 0 0 0 0 0 1 3 1 1 2 2 1 12
TOTALES 376 228 115 10 21 545 458 570 607 342 186 262 3.720

ENTIDADES ENERO FEBRERO MARZO ABRIL MAYO JUNIO TOTALES
FISCALIA 295 253 240 404 208 330 1.731
CIUDADANIA 84 35 11 41 17 54 197
CTE 26 36 13 21 28 38 162
ATM 3 11 12 23 4 22 75
POLICIA 1 1 5 4 0 4 15
TOTALES 364 336 281 493 258 448 2.180

La CSCG senala que en caso de optar por una
tecnologia biométrica, “el acceso a la base de
datos donde se encuentra dicha informacion y
el uso de dicha tecnologia seran exclusivos
para la Policia Nacional, en razén de ser aque-
lla la entidad competente para el manejo de
las imagenes, debiendo resaltarse ademas
que tal reconocimiento facial se circunscribiria
exclusivamente a ciudadanos que hayan
recibido sentencias por delitos cometidos que
amenacen la seguridad de la poblacién”.

Pese a que la Corporacién senald en su oficio
que no ha adquirido camaras con reconoci-
miento facial, Fundamedios accedi6 al contra-
to CSCG-SIE-007, suscrito el 12 de noviembre
de 2019, en el que se adquirieron 100 cama-
ras de videovigilancia con megafonia y analiti-
ca de reconocimiento facial para la vigilancia
de centros educativos en Guayaquil concedi-
do a Unién Eléctrica S.A. por 2’ 569.906,41
USD.



Fundamedios solicitd una entrevista en dos
ocasiones con Christian Chérrez, director de
la CSCG, para aclarar este tema, pero la
peticidbn nunca fue contestada. El 25 de octu-
bre, la organizacién pidié una entrevista con la
alcaldesa del Municipio de Guayaquil, Cynthia
Viteri, tras el anuncio del convenio entre el
Municipio y la Corporacién para la Seguridad
Ciudadana de Guayaquil para adquirir 15 mil

camaras de reconocimiento facial con una
inversion de mas de 30 millones de USD a un
plazo de cuatro anos. Este plan ha sido deno-
minado “Servicio de sistema automatizado de
monitoreo y alerta de captura, transmision,
almacenamiento y analisis de informacion de
audio y video con analitica de datos automati-
ca. La entrevista no fue otorgada.

Secretaria de Seguridad y Gobernabilidad del Municipio de Quito.

En Quito, existen 958 camaras destinadas a la
videovigilancia adquiridas entre 2018 y 2020.
Estan ubicadas en el parque Metropolitano
(norte), mercados, centro histérico de la capi-

tal, en El Panecillo y en otros espacios publi-
cos. Una cuarta parte de las camaras (237)
son de reconocimiento facial (analitica de
video).

NUMERO DE CAMARAS UBICACION
15 Parque Metropolitano 2018
19 Espacios Publicos 2018
78 Centro de Quito (Fase 1) 2019
24 Quitumbe (Fase Il) 2020
2 Sur de Quito (Fase Il 2020
20 Calderén (Fase I1) 2020
21 Centro de Quito (Fase II) 2020
3 La Delicia (Fase I) 2020
48 La Mariscal (Fase Il) 2020
3 Tumbaco (Fase Il) 2020
4 Norte de Quito (Fase II) 2020




Al igual que las otras ciudades tienen capaci-
dad biométrica pero no estan conectadas a
ninguna base de datos, segun informacion
entregada por la institucion. “El sistema de
videovigilancia con analitica de video del Muni-
cipio de Quito funciona correctamente dentro
de las competencias municipales, sin la necesi-
dad de conectarse a una base de datos exter-
na (ejemplo: Policia Nacional, Fiscalia, etc...)
debido a que puede crear bases de datos
propias de acuerdo a sus necesidades y com-
petencias. Sin embargo, esta disponible como
apoyo a las Entidades del Sistema Integrado
de Seguridad Metropolitano cuando estas lo
requieran”, indica el oficio.

Fundamedios solicitdé los documentos y minu-
tas donde conste un andlisis juridico de la lega-
lidad del uso de programas de reconocimiento
facial, tomando en cuenta la consideracion a
posibles afectaciones al derecho a la intimi-
dad, pero la Secretaria afirmo que no le corres-
ponde la elaboracién de dichos documentos.

El Cuerpo de Agentes de Control Metropolita-
no de Quito que es responsable de las activida-
des de monitoreo y videovigilancia, segun el
articulo 268 del Codigo Orgéanico de las Entida-
des de Seguridad Ciudadana y Orden Publico,
también evadié la inquietud al ser consultado.
Aseguran que los proyectos de videovigilancia
se encuentran bajo la custodia de EP EMSE-
GURIDAD.

Daniela Valarezo, secretaria de Seguridad y
Gobernabilidad del Municipio de Quito, en
entrevista con Fundamedios, reconocié que
las camaras no tienen activada su capacidad
de reconocimiento facial porque no estan
conectadas a una base de datos. Pese a ello,
el cabildo de Quité debera pagar hasta el

2023, 460 mil USD para el mantenimiento de
los equipos, cuya funcién es subutilizada.

Antes de realizar la conexion de datos con
Policia Nacional, la secretaria de Seguridad
asegura que trabajaran en un modelo de
gestion para articular el funcionamiento de
esas camaras entre si y que sean compatibles
con el ECU 911, pues esperan que sea la
institucidén que opere los equipos. “Esto no
significa que el Municipio deje de utilizar el
sistema de videovigilancia para responder
desde el ECU 911, cualquier circunstancia que
amerite la atencibn municipal”’, explicé la
Secretaria anunciando ademas que también
se incluiran las 172 camaras de la Empresa
municipal de pasajeros, ninguna de ellas con
reconocimiento facial.

Una vez concluido con este proceso, esta
previsto que para 2022 se compagine el siste-
ma de analitica de las 203 camaras con el
departamento de Criminalistica de la Policia
Nacional, que sera la Unica entidad que
maneje la base de datos.

Valarezo reconoce que las imagenes obteni-
das de las camaras de reconocimiento facial
son “sensibles” y por ello esta previsto capaci-
tar a los funcionarios que realizan tareas de
videovigilancia no solo en el ambito técnico
sino también en derechos. Asegura que el
rostro es un dato personal. Sin embargo, el
gerente de EP EMSEGURIDAD, Adrian Haro,
asegurd en un oficio enviado a Fundamedios
el 29 de julio de 2021, que en el monitoreo de
videovigilancia no se receptan datos persona-
les, lo cual deja entrever una falta de concor-
dancia respecto a definiciones trascendenta-
les entre funcionarios publicos.

Contrataciones y proveedores de tecnologia biométrica sin operar.

En Quito, Cuenca, Guayaquil y Latacunga hay
un simil. Estas ciudades cuentan con camaras
de reconocimiento facial que funcionan pero
no se ha activado su capacidad biométrica,
pese al monto destinado para su adquisicion.

En las cuatro ciudades existen 353 camaras
con capacidad de reconocimiento facial, cuya

compra suma 2’'973.108,81 de USD sin incluir
el software de reconocimiento facial, las licen-
cias de reconocimiento facial, el servidor de
reconocimiento para rostros y otros soportes
que suman mas de 400.000 USD, solo en el
caso del Municipio de Quito (2019 y 2020).



CARACTERISTICAS
DE CAMARAS

INSTITUCION

N° DE COSTO
CAMARAS UNITARIO

COSTO
TOTAL

Camara PTZ 4 MP 36 X

Municipio de Marca Hikvision 117.346 USD por
Quito (I Fase) Modelo DS-2DF8A4361X-AEL 46 2.551USD 46 camaras
Municipio de Camara Bala 4 MP | 31.232 USD por
. Marca Hikvision .
Quito (I Fase) | Modelo DS- 2CD7A46G0-1ZS 32 g6 USp e ey
. i | Camara PTZ4 MP 36X | B
MUﬁICIpIO de B I‘v‘la[gcsa2|-|l:i)ll<:v8isAiggel N) 49 2 550 USD 1244.995Q USD por
i odelo DS- : camaras
Quito (Il Fase) XAEL(©C) | | = - -
" Camara Bala 4M CAPTURA '
Municipio de FACIAL / Marca Hikvision 76 950 USD | 72.200USD por
Quito (Il Fase) Modelo DS-2C§7A4GGO-IZ (H) | | 76 camaras.
- - ' | 36.534, 40 USD por 10
Municipio de Cambio a camara PTZ 4 MP 10 | 3.262 USD | comaras 3%95% \
u uev:
Cuenca 36 X tecnologia.
20.940 USD por
GAD Latacunga - CAMARA IP PTZ 42X ‘ 6 3.490 USE) - 6 cAmaras
Corporacién '
para la No se especifica ni modelo, ' )
Seguridad ni valor unitario de camaras 100 , 2009.906 NI 563'336‘41
Ciudadana de ni el detalle de |a instalacién. UsSD
Guayaquil
No se especifica el modelo 4 - _ R\
ECU 911 de las camaras ni el monto 1.294 En analisis No hay monto
para instalacion.
Municipio de No se especifica el modelo 30 millones USD
Gu ayazuil de las camaras ni el monto 15.000  No hay monto (2022,2023,2024 y

para instalacion.

El Municipio de Quito realizdé dos contratacio-
nes entre 2019 y 2020 de 203 camaras con
reconocimiento facial en dos fases a través de
los procesos SIE-EMS-06-2019 y
SIE-EMS-04-2020. En total adquirié 203 cama-
ras. Las camaras tienen la capacidad de
captar hasta 30 rostros al mismo tiempo. El
servidor de reconocimiento facial soporta un
analisis facial, comparacién de rostros en la
imagen, video en tiempo real y grabacion de
video. Las caracteristicas técnicas de atributo
facial detectan el género, la edad, las gafas y
la sonrisa y puede comparar 240 piezas (ima-
genes de la cara) por segundo. La biblioteca
agrupa al menos un millén de listas de compa-
racion de rostros. El servidor tiene 40 canales
de reconocimiento facial con 16 TB de almace-
namiento para rostros.

2025)

Estas caracteristicas no estan siendo usadas
y las autoridades consultadas en Quito,
Cuencay Latacunga aseguraron que las cama-
ras fueron compradas por su excelente capaci-
dad de zoom, mas no solo por la caracteristica
de reconocimiento facial.

Fundamedios comparé los precios de estas
camaras con otros equipos de caracteristicas
similares pero sin la capacidad de reconoci-
miento facial para evaluar la diferencia en los
costos. Segun el catalogo de junio de 2021 de
la marca Hikvision, una camara IP TUBO 8MP
4K, modelo DS 2CD2683G1-IZS, cuesta
394,62 USD, otra mas moderna PTZ con la
capacidad de rotar y con un zoom de 32x
asciende a 948,63 USD. Ambas sirven para
realizar tareas de videovigilancia con excelen-



tes resultados, segun fuentes consultadas que
prefirieron no ser citadas.

Cabeindicar que las caracteristicas de las cama-
ras adquiridas por el Municipio de Quito son
muy similares a las de Cuenca y Latacunga.

Llama la atencién que en el caso de Cuenca,
las camaras de videovigilancia fueron
adecuadas para reconocimiento facial. Sin
embargo, el monto unitario para esta adecua-
cion incluso es mas alto que una camara
nueva adquirida por el Municipio de Quito
(ver cuadro superior).

En el caso de Quito y Latacunga existen simili-
tudes en las contrataciones. Las empresas
Andeantrade y el Consorcio de Reconocimien-
to Facial de Quito (firmas Fulltec Cia.Ltda, C y
Megasupply) sellaron contratos con el Munici-
pio de Quito para adquirir las camaras de reco-
nocimiento facial entre 2019 y 2020.

Mientras que el GAD de Latacunga firmoé un
contrato con el Consorcio de Camaras de
Reconocimiento Facial de Latacunga que, en
el Servicio de Rentas Internas (SRI), aparece
como Fulltec, cuyos administradores son: Joe
Luis Burbano y Oscar Truijillo, los mismos que
administran Andeantrade, la empresa que

gand el concurso para Quito y que también
brindé mantenimiento al sistema de videovigi-
lancia del ECU 911 en 2020 por 58.698,88
USD.

La Corporacién para la Seguridad Ciudadana
de Guayaquil (CSCG) cuenta con otros provee-
dores desde 2019: Unién Eléctrica, Dilexa y
Humanitas S.A. El primero de ellos ha sellado
contratos con la institucidon, incluso desde
afos anteriores. También es proveedor para
otras instituciones como Cuerpo de Bomberos
y la Empresa Publica de Hidrocarburos. En
2019 suscribié un contrato CSCG-SIE-007
-2019 por méas de 2 millones USD para la
compra de 100 camaras de reconocimiento
facial y su instalacion. En el contrato ni siquie-
ra se especifican los montos desglosados por
los servicios.

En Cuenca hay dos proveedores desde 2019.
Se trata de Juan Diego Villavicencio, represen-
tante legal de la empresa Techtronic y Juan
Andrés Granda, representante de Tesla, una
empresa que no consta en la Superintenden-
cia de Comparnias y cuya direccion colocada
en un sitio web poco amigable dirige a una
direccion fisica inexistente rastreada por
Google maps.
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El 30 de noviembre de 2021, Fundamedios vy participantes de la sociedad civil. El propési-
realizé el didlogo virtual “Videovigilancia en  to fue presentar de primera mano los hallaz-
Ecuador desde la perspectiva de los Derechos  gos a las entidades publicas a cargo de la
Humanos”con representantes de las institucio- ~ videovigilancia y recoger sus comentarios
nes enmarcadas en la presente investigacion finales en este informe.

Recomendaciones de Fundamedios.

>
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En concordancia con la moratoria solicitada por la ONU, insta a que las entidades publicas
del Ecuador a que se abstengan de implementar mecanismos de vigilancia biométrica,
como es el reconocimiento facial.

Solicitar a la Asamblea Nacional que dicte leyes y/o reglamentos que regulen con precision
el funcionamiento de la videovigilancia y el uso de herramientas de inteligencia artificial
para que cumpla con estandares de derechos humanos.

Instar a la ciudadania a defender su derecho a la privacidad y derechos asociados.

Levantar la reserva que tiene el ECU 911 respecto a “toda la informaciéon contenida en
manuales, protocolos y procedimientos, metodologia e instructivos generados y que
lleguen a generarse en el ECU 911 como consecuencia o0 para la prestacion del servicio de
despacho de recursos para la atencidon de emergencias, videovigilancia y recepcion de
llamadas a la linea unica 911”. Esta reserva fue declarada secreta en 2013 por decreto
ministerial hasta 2028.

Cumplir con los estandares internacionales de derechos humanos que establecen que los
Estados deben tomar medidas eficaces para impedir la retencion, el procesamiento y el uso
ilegales de datos personales almacenados por las autoridades publicas y por empresas.

Generar politicas publicas que incluyan la capacitacién de servidores y operadores judicia-
les en la proteccion del derecho a la privacidad que podria ser vulnerado con la videovigilan-
cia y en mayor medida con el reconocimiento facial.

Mejorar los protocolos internos de cada institucidén publica para que la informacion obtenida
de la videovigilancia no se difunda sin filtro en las redes sociales de los organismos a

manera de relaciones publicas.



>

Generar una cultura institucional transparente y cumplir con lo estipulado en la Ley Organi-
ca de Acceso a la Informacion Publica (Lotaip) para la entrega de informaciéon en el plazo
de 10 dias contemplado en la legislacién.

Recomendaciones y comentarios de participantes en el didlogo entre
partes interesadas.

)

Bolivar Tello, subdirector técnico de Operaciones del ECU 911, aceptd algunas recomenda-
ciones presentadas por Fundamedios respecto al manejo correcto de imagenes de videovi-
gilancia en redes sociales; sin embargo, estuvo en desacuerdo respecto a frenar el reconoci-
miento facial en videovigilancia pues a su criterio es una herramienta que garantiza la segu-
ridad y previene el delito. Eso si menciond que es importante tener ética y respetar la privaci-
dad, logrando un equilibrio entre ambos. Pero defendi6 la implementacidn de la tecnologia
para luchar contra la delincuencia y planteé las siguientes inquietudes: “; Qué pasa con el
8% de delitos que se concentran en el espacio publico en América Latina? ;Cémo vamos
a controlar estos delitos? ;Qué pasa cuando exista un conflicto y nosotros no tenemos la
videovigilancia para controlar ciertas alteraciones de orden publico que son mas del 80% en
Ecuador y el 20% es violencia criminal?”

Para Luigi Calderén, jefe de seguridad ciudadana del GAD de Latacunga, la seguridad de
los ciudadanos es primordial en este momento y por ello es necesario generar politicas
publicas adecuadas para reducir la percepcion de inseguridad. La videovigilancia represen-
ta un ahorro para el control del espacio publico. Sin embargo, reconoce que el sistema
normativo ecuatoriano no es claro sobre las limitaciones del uso de la videovigilancia y las
herramientas de inteligencia artificial.

Froilan Salinas, director del Consejo de Seguridad Ciudadana de Cuenca, concordd que en
Ecuador no hay una estructura juridica adecuada. El marco normativo se establece con la
Ley Organica de Proteccidn de Datos y la Ley Organica de Transparencia y Acceso a la
Informacion Publica, pero a su criterio en ninguno de los cuerpos legales se determina
quién es el ente regulador de la videovigilancia y de control que establezca limites claros.
Esto a su criterio puede vulnerar derechos humanos, pues incluso solo con la videovigilan-
cia sin reconocimiento facial se podria atentar contra la privacidad de las personas. Reiterd
gue desde una visidn progresista hay que analizar cdmo se estan gestionando las herra-
mientas tecnoldgicas, no desde una visidn de seguridad del estado sino mas bien desde la
mirada de la seguridad de los ciudadanos.

Por su parte, Alfredo Velazco, Cofundador de Derechos Digitales pidié que exista claridad
de cuando y como se utilizan las imagenes captadas por medio de la videovigilancia para
ser parte de procesos legales.
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Constitucion del Ecuador.

Ley Organica de Acceso a la Informacién Publica (LOTAIP).

Ley Organica de Proteccion de Datos Personales.

Cédigo Organico de Organizacién Territorial (COOTAD).

Ley Organica del Sistema Nacional de Contratacién Publica.

Ley Organica del Sistema Nacional de Registro de Datos Publicos.

Cébdigo Organico Integral Penal.

Decreto Ejecutivo 998.

Resolucion Ministerial MICS-2013-046.

Procesos de contratacion publica: SIE-EMS-001-2020, SIE-EMS-003-20219 SIE-GADM-
CL-057-2020, CIE-CSC-005-2020, SIE-CSC-004-2019, CSCG-SIE-007-2019.

Informe anual del Alto Comisionado de las Naciones Unidas para los Derechos Humanos e
informes de la Oficina del Alto Comisionado y del Secretario General. 3 de agosto de 2018
Resolucion A/HRC/39/29.

Informe anual del Alto Comisionado de las Naciones Unidas para los Derechos Humanos e
informes de la Oficina del Alto Comisionado y del Secretario General, 24 de junio de 2020,
A/HRC/44/24.

Joy Buolamwini y Timnit Gebru, “Gender shades: intersectional accuracy disparities in com-
mercial gender classification”, Proceedings of Machine Learning Research, vol. 81 (2018),
pags. 1 a 15; e Inioluwa Deborah Raji y Joy Buolamwini, “Actionable auditing: investigating
the impact of publicly naming biased performance results of commercial Al products”, Confe-
rencia sobre Inteligencia Artificial, Etica y Sociedad (2019).

Informe del Relator Especial sobre los derechos a la libertad de reunidn pacifica y de asocia-
cion, 17 de mayo de 2019, A/HRC/41/41.

Estudio de la Agencia de los Derechos Fundamentales de la Unidén Europea, pag. 34.
Amnistia Internacional https://bit.ly/3CwsZT2

Diario EI Comercio https://bit.ly/3Cvspoy

Naciones Unidas https://bit.ly/3bptMcM

Diario Expreso https://bit.ly/3EuH90p

Portal Periodismo de Investigacion https:/bit.ly/3bn4Kuy

RELE-CIDH, Derecho a la Informacion y Seguridad Nacional https://bit.ly/301QrXt
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Fiscalia General del Estado

Defensoria del Pueblo

Consejo de la Judicatura

Policia Nacional

Secretaria de Seguridad y Gobernabilidad del Municipio de Quito
Cuerpo de Agentes Metropolitanos del Distrito de Quito
Municipio de Latacunga

Corporacion para la Seguridad Ciudadana de Guayaquil
Consejo para la Seguridad Ciudadana de Cuenca
Ministerio de Gobierno

ECU 911

Registro Civil

Entrevistas:
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Froilan Salinas, director del Consejo de Seguridad de Cuenca

Luigi Calderdn, especialista 1 de Seguridad Ciudadana del GAD de Latacunga
Daniela Valarezo, secretaria de Seguridad y Gobernanza del Municipio de Quito
Juan Zapata, director del ECU 911

Juan Pablo Torres, subdirector de tecnologia del ECU 911

Bolivar Tello, director de Operaciones del ECU 911

Renata Moreno, directora de Asesoria Juridica del ECU 911

Genny Vélez, coordinadora General de Transparencia y Acceso a la Informacién Publi-
ca de la Defensoria del Pueblo

Mario Pazmino, ex director de Inteligencia Militar de Ecuador

Arturo Torres, periodista e investigador

Juan Pablo Solines, abogado y experto en derechos digitales

Alfredo Velasco, director de Usuarios Digitales

De Gaulle Hanze Morla, gerente de operaciones y monitoreo de la empresa Totem
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